Audit serveru MS SQL

Ma-li byt SQL server auditovan prostfednictvim LOGmanageru, je nutné auditovani na strané¢ SQL serveru

nastavit bud’ pomoci SQL Server Management Studio nebo pomoci transact SQL.

Funkce auditovani SQL Serveru zahrnuje tii hlavni soudéasti:
e Audit serveru (Server Audit)
e Specifikace auditu serveru (Server Audit Specification)

o Specifikace databdzového auditu (Database Audit Specification)

Audit serveru urcuje, jakym zptisobem a kam budou udalosti zapisovany. Audit serveru musi byt nakonfigurovan
v kazdém ptipadé.

Dale je potieba nakonfigurovat Specifikaci auditu serveru nebo Specifikaci databazového auditu nebo obé
specifikace.

Specifikace auditu serveru bude zapisovat obecné udalosti serveru a obecnéjsi udalosti ze vsech databazi, napft.
vypnuti serveru nebo piihlaseni uzivatel.

Specifikace databazového auditu bude zapisovat udalosti spojené s konkrétni databazi a je zde moznost

podrobné;jsi definice auditovanych akci, napt. audit piikazi INSERT, DELETE atd.

V ptipadé mensich databazovych prostredi bude pravdépodobné stacit definovat Specifikaci auditu serveru.
Naopak v piipadé vétsich prostredi je mozné definovat audit pouze konkrétnich akci a na dilezitych databazich,
¢imz se usetti systémové prostiedky.

Podrobnéjsi informace jsou dostupné na:

https://docs.microsoft.com/en-us/sql/relational-databases/security/auditing/sql-server-audit-database-

engine?view=sql-server-verl5

Audit serveru (Server Audit)
Audit serveru je nadfazenou soucasti auditu SQL Serveru a miize obsahovat specifikace auditu serveru a/nebo
specifikace auditu databaze.

Audit serveru Ize vytvotit bud’ pomoci SQL Server Management Studio nebo pomoci transact SQL.

P1i konfiguraci pomoci SQL Server Management Studio je Audit serveru umistén v hlavni databazi.

Pouziva se k definovani cile, kde budou informace o auditu ulozeny.


https://docs.microsoft.com/en-us/sql/relational-databases/security/auditing/sql-server-audit-database-engine?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/security/auditing/sql-server-audit-database-engine?view=sql-server-ver15

Novy audit serveru je mozné vytvofit kliknutim pravym tlacitkem mysi na slozku Security/Audits a volbou New
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V konfiguraci auditu serveru je tfeba nastavit nazev auditu (Audit name) napt. Audit-LOGM a prepnout cil auditu
(Audit destination) na Application Log.
Udalosti z Application Log jsou automaticky odesilany na LOGmanager pomoci Windows Event Sender agenta

(WES) nebo Beats agenta.
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Novy audit serveru je ve vychozim nastaveni vypnuty a je tieba ho zapnout kliknutim pravym tlacitkem mysi a

volbou Enable Audit.
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Audit je také mozné nastavit a zaroven i zapnout pomoci transact SQL:

USE [master]

GO

CREATE SERVER AUDIT [Audit-LOGM]

TO APPLICATION_ LOG

WITH (QUEUE_DELAY = 1000, ON_FAILURE = CONTINUE)
ALTER SERVER AUDIT [Audit-LOGM] WITH (STATE = ON)
GO




Specifikace auditu serveru (Server Audit Specification)

Pii konfiguraci pomoci SQL Server Management Studio je Specifikace auditu serveru umisténa v hlavni databazi.

Pouziva se k definovani toho, co je tfeba auditovat na Grovni serveru.

Novou specifikaci auditu serveru je mozné vytvorit kliknutim pravym tlac¢itkem mysi na slozku Security/Server

Audit Specifications a volbou New Server Audit Specification...

V konfiguraci Specifikace auditu serveru je tfeba nastavit nazev nové specifikace, napt. ServerAuditSpec-LOGM
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a vybrat nazev Auditu serveru, ktery byl nakonfigurovan v predchozim kroku.

Dale je tfeba vybrat typy auditnich akci (Actions), které by mély byt auditovany. Seznam nastavenych akci se

bude lisit podle konkrétnich potieb uzivatele. Zde je k dispozici uplny seznam moznosti:

https://docs.microsoft.com/en-us/sql/relational-databases/security/auditing/sql-server-audit-action-groups-and-

actions?view=sql-server-verl5
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https://docs.microsoft.com/en-us/sql/relational-databases/security/auditing/sql-server-audit-action-groups-and-actions?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/security/auditing/sql-server-audit-action-groups-and-actions?view=sql-server-ver15

Doporucené auditni akce:

SUCCESSFUL_LOGIN GROUP - UZivatel se tsp&$né piihlasil k SQL Serveru

FAILED LOGIN_ GROUP - NelspéSny pokus o piihlaSeni k SQL Serveru

LOGOUT GROUP - UZivatel se odhlasil z SQL Serveru

AUDIT CHANGE GROUP - Audit vytvofeni, Gpravy nebo odstranéni specifikace auditu
BACKUP_ RESTORE_GROUP - Audit zdlohovani nebo obnoveni ze zalohy

DBCC GROUP - Audit piikazit DBCC (Microsoft SQL Server Database Console Commands)
SERVER_OPERATION GROUP - Audit zmén zabezpeceni (napf. externi pfistupy nebo autorizace)
SERVER STATE CHANGE GROUP - Audit zmén stavu SQL serveru (spusSténi nebo zastaveni)
SERVER_ PRINCIPAL IMPERSONATION GROUP - Audit zosobnéni povéfeni v ramci serveru
DATABASE PRINCIPAL IMPERSONATION GROUP - Audit zosobnéni v ramci databaze
SERVER PERMISSION CHANGE GROUP - Audit zmén opravnéni GRANT, REVOKE nebo

DENY v ramci serveru

Nova Specifikace auditu serveru je ve vychozim nastaveni vypnuta a je tfeba ji zapnout kliknutim pravym

tlacitkem mysi a volbou Enable Server Audit Specification...
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Specifikaci auditu serveru je také mozné nastavit a zarovei i zapnout pomoci transact SQL:

USE [master]
GO

CREATE SERVER AUDIT SPECIFICATION [ServerAuditSpec-LOGM]
FOR SERVER AUDIT [Audit-LOGM]
ADD (BACKUP_RESTORE_ GROUP),

ADD (AUDIT CHANGE GROUP),
ADD (DBCC_GROUP),
ADD (SERVER PERMISSION CHANGE GROUP),

(
(
(
ADD (DATABASE PRINCIPAL IMPERSONATION GROUP),
(
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ADD SERVER_PﬁINCIPAL_IMPERSONATION_GROUP) ’
ADD (FAILED LOGIN_ GROUP),
ADD (SUCCESSFUL LOGIN GROUP),



ADD (LOGOUT_GROUP),

ADD (SERVER OPERATION GROUP),
ADD (SERVER STATE CHANGE GROUP)
WITH (STATE = ON)

GO



Specifikace databazového auditu (Database Audit Specification)

Specifikace databazového auditu kontroluje udalosti na Grovni databaze a konfiguruje se podobné jako
Specifikace auditu serveru.

Hlavni rozdil je v tom, ze Specifikaci databazového auditu je potfeba konfigurovat pro kazdou databazi
samostatné kliknutim pravym tlacitkem mysi na slozku NazevDB/Security/Database Audit Specifications a
volbou New Database Audit Specification...
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V konfiguraci Specifikace databazového auditu je tfeba nastavit nazev nové specifikace, napt. DBAuditSpec-
LOGM a vybrat nazev Auditu serveru, ktery byl nakonfigurovan v prvnim kroku (Audit-LOGM).

Dale je tfeba vybrat typy auditnich akei (Actions), které by mély byt auditovany.
Seznam nastavenych akci se bude liSit podle konkrétnich potieb uzivatele. Zde je k dispozici Uiplny seznam
moznosti:

https://docs.microsoft.com/en-us/sql/relational-databases/security/auditing/sql-server-audit-action-groups-and-

actions?view=sql-server-verl5

V ptipadé Specifikace databdzového auditu neni doporucené nastaveni, protoze kazdé prostedi bude vyzadovat
audit jinych akci.


https://docs.microsoft.com/en-us/sql/relational-databases/security/auditing/sql-server-audit-action-groups-and-actions?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/relational-databases/security/auditing/sql-server-audit-action-groups-and-actions?view=sql-server-ver15
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Nova Specifikace databazového auditu je ve vychozim nastaveni vypnuta a je tieba ji zapnout kliknutim pravym

tla¢itkem mysi a volbou Enable Database Audit Specification...
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Specifikace databazového auditu je také mozné nastavit a zdrovei 1 zapnout pomoci transact SQL:

USE [TestDB]
GO

CREATE DATABASE AUDIT SPECIFICATION [DBAuditSpec-LOGM]
FOR SERVER AUDIT [Audit-LOGM]

ADD (DELETE ON DATABASE:: [TestDB] BY [testuser])

WITH (STATE = ON)

GO




