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Tento dokument popisuje nasledujici souhrn vylepseni, informace k podpore, instalacni instrukce, seznam
opravenych chyb a popis novych funkci pro verze kédu 3.X.X. Pokud potiebujete podrobny popis pro
predchozi verze kddu 2.X.X a 1.X.X, naleznete jej v dokumentaci LOGmanager v menu release notes nebo
na uZivatelském foru LOGmanager zde: https://forum.logmanager.cz/viewforum.php?f=4

2.1 Podporované modely

2.1.1 Verze3.7.0,3.8.2,3.8.3
- LM-36 (2U HP 380 gen8, 12x 3TB HDD, 64GB RAM, 2x6core CPU)
- LM-36B (2U HP 380 gen9, 12x 3TB HDD, 64GB RAM, 2x8core CPU)
- LM-12B (1U HP 360 gen9, 4x 3TB HDD, 64GB RAM, 1x8core CPU)
- LM-DEMO1 (Mini ITX Intel NUC, 1x 500GB SSD, 16GB RAM, 1x2core CPU)
- LM-DEMO-G2 (Mini ITX Intel NUC, 1x 500GB SSD, 32GB RAM, 1x2core CPU)
- LOGM-120TB-D (2U Dell R730xd, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-D (2U Dell R730xd, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-D (1U Dell R430, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H (2U HPE 380 gen9, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-H (2U HPE 380 gen9, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-H (1U HPE 360 gen9, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-D-G2 (2U Dell R740xd, 12x 10TB HDD, 3.2TB SSD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-D-G2 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
- LOGM-16TB-D-G2 (1U Dell R440, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H-G2 (2U HPE 380 gen10, 12x 10TB HDD, 3,2TB SSD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-H-G2 (2U HPE 380 gen10, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
-  LOGM-16TB-H-G2 (1U HPE 360 gen10, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-8TB-D (Tower Dell T140, 2x 4TB HDD, 32GB RAM, 1x2core CPU)
- LOGM-48TB-H-G3 (2U HPE 380 gen10, 12x 4TB HDD, 128GB RAM, 2x12core CPU)
- LOGM-16TB-H-G3 (1U HPE 360 gen10, 4x 4TB HDD, 64GB RAM, 1x12core CPU)
-  LOGM-48TB-D-G3 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x12core CPU)
- LOGM-16TB-D-G3 (1U Dell R440, 4x 4TB HDD, 64GB RAM, 1x12core CPU)
- LOGM-144TB-D-G3 (2U Dell R740xd, 12x 12TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-144TB-H-G3 (2U HPE 380 gen 10, 12x 12TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-192TB-D-G3 (2U Dell R740xd, 12x 16TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-96TB-D-G3 (2U Dell R740xd, 12x 8TB HDD, 128GB RAM, 2x12core CPU)

2.1.2 Verze3.9.5a3.9.6
- LMDEMO-G3 (Asus MiniPC, 1x 500GB SSD, 32GB RAM, 1x8core CPU)
- LOGM-16TB-D-G4 (1U Dell R6515, 4x 4TB HDD, 64GB RAM, 1x16core CPU)
- LOGM-48TB-D-G4 (2U Dell R7525, 12x 4TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-96TB-D-G4 (2U Dell R7525, 12x 8TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-144TB-D-G4 (2U Dell R7525, 12x 12TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-192TB-D-G4 (2U Dell R7525, 12x 16TB HDD, 192GB RAM, 2x16core CPU)


https://forum.logmanager.cz/viewforum.php?f=4

3 Dulezité poznamky k vydani

3.1.1 Verze3.8.3a3.9.6

Tento build je primdrné servisni a pfinasi opravy a drobné vylepsSeni. Upgrade z predchozi verze je nutny.
Oprava CVE-2022-24903 zranitelnosti Rsyslog.

3.1.2 Verze3.8.2a3.9.5

Hlavni novinkou téchto verzi je novy systém pro sbér logl z Windows prostfedi prostfednictvim nového
Beat agenta postaveného na open-source Elastic Beat (winlogbeat/filebeat). Zvyseni vykonu,
interoperability a stability pti zachovani vSech dosavadnich moZnosti pfedchoziho agenta LOGmanager
WES.

Pfidana podpora pro sledovani zdrojd. Administrator bude na zakladé pravidel upozornén na situaci, kdy
vybrany zdroj pfestane odesilat logy.

Vymeénén a vylepSen interni systém pro spravu uloh.

Dle oznameni sverzi 3.6.1 byla ukoncena podpora pro Checkpoint komponenty na stahovani logl
prostfednictvim OPSEC protokolu.

Verze 3.8.2 bézi na pQvodni verzi operac¢niho systému.

Verze 3.9.5 bézi na nové verzi operacniho systému s vylepSenou podporou pro interni virtualizaci.
Poznamka: Verze 3.8.2 a 3.9.5 jsou totozné co se funkénich vlastnosti tyce, s rozdilem Ze verze 3.9.5 bude
nabidnuta k instalaci pouze na nové verze hardware dle tabulky 2.1.2. V pristi verzi software dojde
k opétovnému sjednoceni verzi pro vsechny modely.

3.1.3 Verze3.7.0

PFfidana podpora pro pfijem a parsovani dat z winlogbeat a filebeat.
Pfepracované a upravené defaultni dashboardy.

Vymeéna interniho monitoring systému.

Pridana podpora pro postupny upgrade clusteru.

Kompletné prepracovan navod , Microsoft Security Auditing for LOGmanager”.

3.14 Verze3.6.2

Prepracované kontexty, opravena chyba v matematickych operacich uvnitf kontextd.

3.1.5 Verze3.6.1

POZOR - Toto vydani obsahuje upozornéni na planované ukonceni podpory CheckPoint komponenty na
stahovani logl prostfednictvim OPSEC protokolu. Informaci, jak CheckPoint Firewally nastavit pro pouziti
CheckPoint log export komponenty, naleznete v nasi dokumentaci. Prosime zakazniky, ktefi vyuzivaji
CheckPoint sbér logl prostfednictvim nastaveni v menu Zdroje/CheckPoint, aby si do pfisti verze
LOGmanager software zménili konfiguraci.

Odlehcené parsery. Nové je dostupné snadné zapnuti odlehcenych (,Lite“) parser( bez nutnosti upravovat
klasifikaci dat. Pro velmi vytizené boxy je vhodné zacit tyto odlehcené parsery pouZivat. BEhem zpracovani
dat totiz generuji mensi mnozstvi poli, coZ snizi naro¢nost na CPU, kapacitu diskového pole i paméti
systému.

Testovaci okno (znamé z parserl a upozornéni) nové i v klasifikaci vstupnich dat.
Pole typu IP adresa nové obsahuje sub-pole s ¢islem a ndzvem AS (autonomniho systému).



Digitalni podepisovani zaloh. Vylepseni efektivity zalohovaciho subsystému na velmi vytizenych boxech.
Vylepseni RBAC (Role-Base Access Control) funkce pro navyseni mnozstvi soubéznych operator(i systému.
Optimalizace prace internich vyrovndvacich front.

Optimalizace a zrychleni zpracovavani dat v clusteru — navyseni vykonu o 30-40 % a replikace dat o 75 %.
6 novych a 9 upravenych parserd, 6 novych dashboarda.

Pfidana kompletni podpora pro nové generace servert (G3).

3.1.6 Verze3.5.2

POZOR - Tento release obsahuje opravy chyb verze 3.5.0. Pokud pouzZivate verzi 3.5.0, doporucujeme
provést aktualizaci v nejblizS§i mozné dobé!

Toto vydani obsahuje opravu chyby, kterd by mohla za urcitych, malo pravdépodobnych okolnosti zpUsobit
pad sluzeb celého systému.

3.1.7 Verze3.5.0

Pozor — vyrazna zména chovani klasifikatoru.
Upgrade provede zjednoduseni parametr( klasifikace. Blize v detailnim popisu novych funkci v sekci 4.1.1

Pozor — moiny upgrade firmware Dell PERC
Upgrade automaticky detekuje a v pripadé potreby aktualizuje firmware Dell PowerEdge Raid Controlleru.

VylepSeni VMWARE a SQL komponent.

Novy blockly blok.

WES (LOGmanager Windows Event Sender) nové pouziva kryptograficky protokol TLS 1.2.
Nové dashboardy a vzory upozornéni.

3.1.8 Verze 3.4.0

Korelace a Alerty s limity — ZvySen maximalni limit pro Zivotnost kontext(i z 15 na 30 minut.
Priddna mozZnost omezit preklad DNS PTR pouze na IP adresy, které jsou definovany v IP prefix listu.
Nové bloky.

3.1.9 Verze3.3.0

Pozor — zména chovani ¢teni dat z Oracle databaze.

Po aktualizaci systému a komponent (komponenty by se mély aktualizovat do 30 minut po restartu do nové
verze) si prosim zkontrolujte pripojeni k Oracle databazi. Bylo opraveno chovani ¢teni dat z Oracle dle
standardu. Pokud ctete data z Oracle pomoci synonym pohledd, je nutné dle dokumentace Oracle zadavat
nazev tabulky resp. synonyma velkym pismem!

Pfidana zakladni telemetrie produktu.

Pocinaje touto verzi software je standardné zapnutda funkce odesilani statistik vyuZiti zafizeni/funkci zpét
vyrobci. Odesilana data jsou v maximalni mozné mife anonymizovana. Neobsahuji Zadné citlivé udaje ani
konkrétni data, pouze informace o tom, jaké LOGmanager funkce jsou vyuZivany a pfipadné v jakém
mnozstvi. Tuto funkci je moZné vypnout v menu UZivatelé > Autentikace. Je zde viditelny i nahled dat, kterd
jsou odesilana vyrobci. Po aktualizaci na tuto verzi LOGmanager prvnich 7 dni neodesle Zadné informace.
Pokud je to moZné, nechdvejte sdileni statistik s vyrobcem zapnuté. Umozni to vyvojovému teamu
LOGmanager lépe sledovat, na které funkce se soustredit s vyvojem.

Pridana podpora Office365.

Pridana podpora Syslog pres TLS.

Pridana podpora ovérovani a Sifrovani SMTP.

Pridana podpora NXLOG agenta pro sbér logl z Windows prostredi.
VylepSena podpora integrace se systémy SIEM/UBA tfetich stran.



4 Nové funkce

4.1.1 Verze3.8.3a3.9.6
- Pfidand moznost hromadného mazani Beats a WES agentl z GUI LOGmanager pomoci
zaskrtavacich poli.
- Prepracovany interni systém pro spravu uloh.
- Pfidan novy dashboard pro SecureAnyBox

4,1.2 Verze3.8.2a3.9.5
- Nova verze Beat agenta pro sbér logli z prostredi Microsoft Windows — s kompletni podporou
minimalné na urovni pfedchoziho WES agenta.

o Pavodni verze sbéru logl ponechana, pouze jméno doplnéno o, legacy”.

o Nové instalacni MSI pro sbér logd z Windows prostfedi — LOGmanager Orchestrator.
K dispozici ve dvou verzich, s podporou automatické aktualizace a bez podpory
automatické aktualizace.
Komunikace Beat agenta s API LOGmanageru TLS 1.2, odesilani logl z Beat agenta TLS 1.3.
Komunikace Beat agenta vyZzaduje striktni pouzivani DNS jména v SRV Type zdznamu pro
sluzbu automatické konfigurace agenta.

o LOGmanager automaticky ofizne kazdou pfichozi Beat souborovou zpravu, ktera pfesahne
velikost 64000 bajt. Kazda ofiznutd zprava bude automaticky oznacena jako truncated.
Vice informaci naleznete v dokumentaci.

o Pridana kompletni konfigurace v nasledujicich menu: Zdroje > Beat agenti / Beat filtry /
Beat globalni konfigurace.
Pridana funkce pro filtrovani logli odesilanych novym Beat agentem.
Podpora manualniho nastaveni DNS jméno LOGmanageru pro odesilani logd mimo doménu
Vv registry.
Nova dokumentace véetné popisu nastaveni registry na hostech s Beat agentem.
Vytvoreno nebo aktualizovdno 8 parser( pro zpracovani logl z prostiedi Microsoft pro logy
odesilané Beat agentem. Zprehlednéna a vylepsena vendor klasifikacni Sablona pro logy
z Beat agentd.

Pozndmka: Automaticka aktualizace WES agent -> Beat agent: Novd verze agenta z diivodu velkého
mnoZstvi zmén prozatim neumoZriuje automatickou aktualizaci a migraci konfigurace. V tuto chvili
doporucujeme postupné migrovat na novou verzi agenta alespofi u vybranych systémi s velkou
zatéZi nebo systémdu, které stoji mimo doménu a poZaduji manudlni konfiguraci adresy
LOGmanageru.

DuleZita poznamka: Automatickd konfigurace Beat agenta a DNS zdznam: Pred zahdjenim pouZivani

Beat Agenta prosim zkontrolujte, zda mdte v DNS SRV Type zdznamu pouZito DNS jméno
LOGmanageru, nikoliv jeho IP adresu. Pokud ztstane v DNS SRV Type zdznamu pro LOGmanager
uvedena IP adresa, Beat agent odmitne odesilat logy. Divod — pouZivani certifikdti pro ovérovdni
identity neumoZriuje pouZivani IP adres.

Poznamka: Novd verze Beat agenta prozatim nepodporuje centrdlni konfiguraci a preddvadni logi
prostrednictvim LOGmanager Forwarderu. Podpora bude brzy priddna v nové verzi Forwarderu.

- Ptidana funkce pro sledovani zdrojl a prislusné GUI rozhrani



4.1.3

o Tato funkce umoznuje na zakladé jmen (hostname) sledovat a upozoriiovat na zdroje logQ,
které prestaly odesilat data do LOGmanageru. Nové GUI rozhrani naleznete v menu Logy >
Sledovani zdroja.

Vyménén interni systém, ktery spousti interni Ulohy.
o Nové jsou v GUI zobrazeny informace o stavu internich uUloh v menu Systém > Stav
systémovych tkol(.
Jsou zobrazeny exporty databaze a jejich aktualni stav.
Pridany automatické alerty pro pripad, Ze export databaze nebylo mozné dokoncit.
Zménéno flow pro exporty databdze, pfed exportem se nejdfive zjisti, zda je mozné ptipojit
se na SMB server a zda server obsahuje dostatek mista.

Pfiddna moznost automaticky odesilat chyby vzniklé pti béhu LM smérem k vyrobci. Defaultné
vypnuto.
Virtualizace internich komponent systému.
Nova verze rsyslog.
Vracena zpét informace o IP adresaci iLO/iDrac LOGmanageru v menu Piehled > Stav systému.
Nové dashboardy:
ISO Access Provisioning
Microsoft Exchange
DNS overview
Zyxel DHCP log
Zyxel Interface statistics log
Zyxel Performance log
Zyxel SSL VPN log
Zyxel System log
Zyxel Traffic log
Zyxel Webfilter log
o Zyxel WLAN log
Opravené/vylepsené dashboardy:
o Dell servers iDRAC
o Windows DHCP
o Windows DNS

o 0O O O O 0O O O ©o

Verze 3.7.0
Pridana podpora pro prijem logl z winlogbeat a filebeat
o Pouze Sifrovany ptijem dat pomoci TLS1.3
o JSON Data pfijatd zbeatd jsou automaticky expandovdana do proménné
msg[“structured_data”]. Data lze pouZit pfimo v klasifikaci, testovaci okna podporuji data
z beatd.
Vyménén interni monitoring systém
o GUI zobrazuje grafy vyuziti CPU
o Vylepseno zobrazovani sitovych interface a link agregaci
Pridana podpora pro nékolik dalSich formatu syslog output pro zjednoduseni integrace s feSenim
gradar.



- Pridana podpora pro postupny upgrade clusteru.
- Kompletné ptrepracovan navod , Microsoft Security Auditing for LOGmanager®”.
- Aktualizovany priklady korelaci alertli o nové moznosti korelaci pridané ve verzi 3.6.2
- Pridana podpora pro cteni logl z vmware verze 7.0.2
- Prepracovdana domovska stranka s dashboardy.
- Nové dashboardy:
ISO Access Provisioning
ISO Authentication
ISO File Access
ISO Network Monitoring
ISO User Accounts
ClearPass audit log
ClearPass endpoint log
ClearPass radius and accounting log
ClearPass radius log
ClearPass system log
ClearPass TACACS+ log
FortiGate DoS policy
FortiGate Antivirus
FortiGate DLP
FortiGate WAF
FortiGate users report
FortiADC attack log
FortiADC system log
FortiADC traffic log
FortiAuthenticator auth log
FortiAuthenticator config changes
FortiSandbox alert events
FortiSandbox debug events
FortiSandbox system events
FortiWeb attack log
FortiWeb system log
FortiWeb traffic log
MS Hyper-V overview
QNAP storage
SQL connector overview
o HPEIMC
- Opravené/vylepsené dashboardy:

o 0 o o O oo 0o o 0o O o o o o o o o o o o o o o o o o o

Squid proxy
Webservers access log
ISC DNS server

CEF overview

O O O O

Fortigate IPsec



4.1.4 \Verze3.6.2

4.1.5

Kompletné prepsana préace s kontexty

o 2xrychlejsi zpracovani alertl pouzivajicich kontexty.

o Nové je kontext pfi zpracovani zpravy uzamcen. Pokud dojde k paralelnimu pfistupu do
stejného kontextu, druhy proces ¢eka na zpracovani prvnim procesem, nez zpravu zpracuje
(toto je mozné zapnout diky vyraznému zrychleni prace s kontexty). Neni nové nutné
predvidat hodnoty v kontextech, jelikoz v kontextu budou vidy uloZena presna Cisla poctu
vyskytl apod.

o Prepracovana interni prace s objekty @int, @float, nové je v textové reprezentaci objektu
uloZena string reprezetnace Ciselného objektu (dfive toto mohlo plsobit zmatecné pfi
pocitani v kontextech, kdy napftiklad hodnota count = 2 a hodnota count@int =3. Nové
budou obé disla stejna.

Verze 3.6.1

Vycitani logu z CheckPoint pomoci komponenty/LEA protokolu bylo oznadeno jako EOL a bude
odstranéno v pristi verzi. CheckPoint logy je nové mozné zasilat pomoci Syslog nebo Syslog pres
TLS, dle navodu v dokumentaci LM.

Pfidano testovaci okno zprav do klasifikator(. Pozndmka: V této verzi kédu okno ovéruje zpulsob
klasifikace pouze proti bloku v daném okné klasifikace/klasifika¢ni $ablony.

Pfidana dalsi sada tzv. lite parserd, které parsuji jen nejdllezitéjsi informace. Nastaveni, jak se
budou data parsovat, je nyni mozné provést v lookup tabulce Lite-parser-Settings. Pouziti lite
parseru muze hlavné u windows logll prinést zrychleni systému a vyrazné sniZeni velikosti dennich
indext. (Priklad pro Windows logy — efektivita pouziti ,microsoft-windows-lite” parsovaciho
pravidla: o 50% mensi velikost dennich indexd, o 75% mensi pamétova naro¢nost a o 20% rychlejsi
indexace.)

Zkracena doba systémového skriptu, ktery se stara o replikaci dat v ramci clusteru. Plvodné oteviral
a zaviral staré indexy kazdou hodinu, nové tuto operaci provadi kazdych 15minut. Tato zména
vyrazné zrychli synchronizaci novych clusterd.

Pfidana funkcionalita ip2asn, ke vsem IP adresdm je nové automaticky doplnéno Ccislo AS
(autonomni systém) + nazev AS, pro vétsi efektivitu bezpecnostnich analyz a statistik.

Pridana funkce automatického podepisovani exportovanych zaloh databaze pomoci podpist za
vyuziti 4096bit certifikdtd vygenerovanych v LM pii startu systému (detailné popsano
v dokumentaci).

Zkraceno mnoZstvi automaticky otevienych dennich index( z 8 na 6. Tato zména pfindasi vykonové
zlepseni a moznost prohledavat vétsi mnozstvi historickych dat na velmi vytizenych LM.

VylepSeni indexovaciho vykonu clusteru o 30 az 40 % proti samostatné béZici jednotce. Jednotlivé
nody v clusteru si nové automaticky rozkladaji indexovaci zatéz.

Vyrazna optimalizace interniho systému front, nové optimalizované fronty potiebuji pro sv(j
provoz zhruba 10x méné |0 operaci. Toto vylepSeni pfinasi velké zlepSeni vykonu zafizeni ve chvili,
kdy frontuje.

Nové budou vSechna upravovana nebo nové vytvarena parsovaci pravidla obsahovat v popisu
informaci o poslednim datu aktualizace a testované verzi software zdrojového systému, pro ktery
je dané pravidlo napsané.

Pfidano nové RBAC opravnéni v systémovych skupinach (vyhledavani/jen ke ¢teni), které dovoli
uzivateli s danou systémovou skupinou prohledat pouze data aktualné otevienych index(. Vhodné
pro operatory, ktefi nepotiebuji nebo nemaji vidét historicka data systému.



4.1.6

Edit classifier

Name

vendor-default
Description
Type classifier v
Blocks XML
[ .
I program _P“_)c €8S a5 -
I host Gz e vendor-Default-classification = Jf
[ racilty
. P .Y

Pfidana kompletni podpora pro novou generace serverl. LOGmanager SKU konci na G3.

Nové/upravené dashboardy:

o DelliDrac

o Synology NAS

o Veeam

o VMware status change

o VMware user session

o VMware overview

o CEF Flowmon

o FortiGate traffic log

o Windows update
Verze 3.5.0

Pozor: vyrazna zména chovani klasifikator(. U klasifikace byl globdlné odstranén filtr na zdroj dat.

Vysledkem Upravy je sjednoceni pravidel tak, aby bylo mozné pomoci jedné klasifikace tfidit data

ze vsech zdrojl soucasné.

O

PFi aktualizaci systému provede LOGmanager automaticky migraci vaseho nastaveni
klasifikace. Do vsech vasich soucasnych klasifikatord bude automaticky vloZzena podminka
na zdroj vstupnich dat.
Tato zména umozni vyrazné zjednoduseni klasifikace a znackovani dat.
Pfejmenovani preddefinovanych klasifikator(i na vendor-*; pro jasnéjsi rozliseni vyrobcem
vytvorenych klasifikator(l od nové/uzivatelsky vytvorenych.
Doplnéni a zjednoduseni preddefinovanych klasifikatord o dalsi zdroje pro optimalni
funkénost.
Vsechny nové nainstalované LM od verze 3.5.0 obsahuji pouze jeden defaultni klasifikator,
nazvany vendor-default, ktery posle vSsechna data do klasifikacni Sablony vendor-Default-
Classification, ktera vyresi parsovani dat ze viech zdroja.
= Pokud pouZivate nezménénou podobu klasifikatord a chcete si zjednodusit
klasifikaci, doporucujeme nasledujici postup (POZOR: pokud mate provedeny
zmény v klasifikaci, berte tento postup pouze jako inspiraci pro mozné
zjednoduseni!):
1. Prejmenujte classifer syslog na vendor-default.
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2. Z XML smazte podminku na zdroj syslog a upravte jej dle obrazku:

3. SmaZte nepotiebné klasifikdtory 0365, checkpoint, vmware, sql.
Vsechno nastaveni téchto klasifikatord je nové prfesunuto do vendor-
Default-classification.

Pozor: Chyba fadice Dell PERC H470P do verze 50.5.1-2633:

o Firmware radice obsahuje chybu, ktera mlze zpUsobit ztratu dat pfi vyméné poskozeného
disku.

o LOGmanager provede automaticky kompletni kontrolu RAID, upgrade firmware fadice a
naslednou druhou kontrolu integrity dat. LOGmanager automaticky upozorni spravce na
nutnost restartovat server pro aplikaci nové verze firmware do fadice = zkontrolujte si
prosim nastaveni SMTP!

o Kontroly i automaticky upgrade jsou spustény s nizkou prioritou, ocekavejte vyraznou
prodlevu, nez LOGmanager posle zZadost o restart.

- VMware komponenta:

o Aktualizace pro spravnou funkcnost i s VMware 7.x.

o Vylepsené logovani komponenty.

- SQlL komponenta:

o Pfidana podpora pro ¢teni presného ¢asu pro Oracle databaze.

o Vylepseno logovani chyb a timeout operaci.

- VylepSeni NTP. Nové obrazovka Prehled / Stav systému ukazuje okamZzity stav NTP procesu a
synchronizace ¢asu.

- Upozornéni na problém s automatickym zdlohovanim databdze. V ptipadé, Ze je detekovan
problém s automatickym zalohovanim databaze, je nové administrator LOGmanageru informovan
emailem.

- Novy blockly textovy blok ,,decamelize”. Pfiklad: text ,,SomeValueA” pfevede na ,some_value_a“.

- Windows agent zaCne po prvnim pfipojeni k LM serveru automaticky pouZivat TLS 1.2 misto
plvodni TLS 1.0, kterou MS dotnet automaticky preferuje.

- Nové/upravené dashboardy:
Windows updates
0365 overview

0365 Azure AD

0365 Exchange

0365 Exchange DLP/transport log
0365 OneDrive

0365 Power BI

0365 SharePoint
0365 Teams
Webservers access log
New account overview
Sharepoint

o 0O 0 0O O O O 0O O O O O

Linux Bash Activity

Pokud je nutné pro ziskdni dat provést dodatec¢nou konfiguraci na zdrojovém systému, dashboardy nové
obsahuji minimalizované pole s popisem potiebné dodatecné konfigurace zdrojového systému.

11



4.1.7

4.1.8

Nové Sablony upozornéni:

o New-account
Linux-bash-activity
0365-new-user-added
0365-user-added-to-admin-role
0365-user-login-from-unusual-region
Webserver-excessive-number-of-404-error-codes

O O O O O O

Windows-update-failure

Verze 3.4.0

Vsechny nové pfijaté zpravy maji vygenerované unikatni ID v poli meta.event@id

Do vzorovych alertl, které pouzivaji kontexty, byla pfidana ukazka, jak vyuzit event@id ke
sledovani uddlosti, které vstoupily do korelace.

Zpfistupnény bloky pro parsovani a psani regulérnich vyraz( i v alertech a klasifikatorech.
Pridan novy blok ,,in text replace”, ktery slouzi k nahrazovani textu.

Pridana nova volba v blocich ,raw_real”. Obsahem této proménné je cela zprava bez kraceni
automatickym offsetem. Vhodné pro zpracovani zprav, jejichz hlavicka nedodrzuje standardy.
Pfiddna moznost omezit preklad DNS PTR pouze na IP adresy, které jsou definovany v IP prefix
listu.

Vylepseno zobrazeni klasifikator(l, zobrazeni prehledu nové ukazuje detailnéjsi zjednoduseny
pohled na to, co klasifikator déla.

ZvySen maximalni limit pro Zivotnost kontextd z 15 na 30 minut.

Optimalizace parsovacich procesl pti prohledavani IP prefix list(.

Optimalizace cache regexu parsovacich proces(.

PFfidan novy dashboard pro Office365.

Verze 3.3.0

Odesilani statistik o vyuziti funkci LOGmanageru vyrobci. Co je odesilano, je mozné zobrazit a
funkci pfipadné vypnout v menu UZivatelé > Autentikace. Zafizeni neodesle Zadna data prvni
tyden od startu systému. Prosime, pokud je to mozné, nechdvejte tuto funkci zapnutou.
Ptridana podpora pro Office365. Ziskavani logli z Microsoft cloud prostfedi.

PFfidana podpora pro SMTP ovéfovani a Sifrovani spojeni se SMTP serverem.

Pridana podpora pro pfijem logl z NXLOG agenta, LOGmanager se k témto loglim chova stejné,
jako kdyby byly pfijaty z nativniho Windows agenta (pfidavani tagl, automaticky expand JSON
v classifiers apod.)

Pridany chybéjici bloky do Alert — vSechny sekce zpracovani dat nyni obsahuji stejné bloky.
Ptidana podpora pro prijem logl pomoci TLS syslog.

Priddna upozornéni pti sestavovani clusteru s informaci, Ze viechna data na "slave" systému
budou smazana.

Ptridano uZivatelské pole description k taglm.

Syslog output nové umoZiiuje nastavit 4 rizné formaty preposilanych zprav. Tato moznost pfinasi

snazsi integraci s nadfazenymi SIEM/UBA systémy tretich stran. (IBM QRadar apod.)
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5 Nové parsery:

5.1.1 Verze3.8.323.9.6
- Nové parsery
o VMware-horizon
o lJivex
- Aktualizované parsery
o FortiWeb
= Pole ,log_id“ pfejmenovano na ,attack_id“.
= Pfidana pole ,msg_id“ a ,signature_id“.
o Fortigate
= Oprava parseru, ktery za urcitych okolnosti mohl vytvarel neplatna pole.
o Fortigate-lite
=  QOprava parseru, ktery za urcitych okolnosti mohl vytvarel neplatna pole.
o Freeradius
=  QOprava parseru, ktery za urcitych okolnosti mohl vytvarel neplatna pole.
o Apache tomcat
=  Pfidana podpora pro Beat agenta.
o Flowmon
= QOprava parseru, ktery urcitych okolnosti mohl vytvaret neplatné hodnoty, napt. u
,msg.vlan_id”“.
o OpenSSH
=  Oprava parseru, ktery urcitych okolnosti mohl vytvaret neplatné hodnoty, napt. u
,msg.src_ip”“.
o Veeam
= Pfidana podpora pro Beat agenta.
o Beat-windows
=  QOprava parseru, ktery za urcité konfigurace nespravné parsoval nékteré logy a u
poli pridaval pred hodnotu mezeru.

o Qnap
= VylepSeny parser a pfidana podpora pro Qnap software verze 4.5.x
o JSON

= Pfidana podpora pro filebeat
o Logmanager
=  QOprava parseru, ktery za urcitych okolnosti mohl vytvarel neplatna pole.

5.1.2 Verze3.8.2a3.9.5

- Nové parsery:
o Beat-exchange
o Siemens-scalance
o Vectra-cognito
o Zyxel

- Aktualizované parsery:
o Beat vsechny parsery — unifikace nazvi poli s pdvodnimi WES windows parsery.

=  Pfidano pole systemtime
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O

O

o

= QOprava logontype

= QOprava restart reason

= Pfidana podpora pro sbér textovych logt

= Oprava windows uptime
Cisco-ios — Pridana podpora pro sbér logli z Wireless controlleru s 10S OS.
Fortiauthenticator — Pfidano extrahovani detailnéjsich informaci ze status logu.
Huawei — Vylepseni parsovani ACL log.

Zmény klasifikace:

O

Nova klasifikacni Sablona vendor-beats-template provddi automatickou klasifikaci pro
vSechny tovarné doddvané parsery. Pfed konfiguraci nového Beat agenta pro sbhér
textovych logl se podivejte do této klasifikacni Sablony, jak spravné prifazovat tagy pro
textové soubory DHCP, DNS, Exchange a IIS log.

5.1.3 Verze3.7.0
Nové parsery:

o 0O 0O O O 0O 0 0O 0o O O o o

O

Beat-microsoft-iis
Beat-win-dhcp
Beat-win-dns
Beat-win-fileaccess
Beat-win-firewall
Beat-win-rdp
Beat-windows
Clearpass
Fortiadc
Fortisandbox
Fortiweb

Icewarp

Pulse secure
Qnap

Zimbra

Aktualizované parsery:

O O O O O O

Checkpoint - parser mohl za urcité konfigurace vytvaret invalid pole.

Cisco-asa - aktualizovano o parsovani ACL logd.

Cisco-ios - pridano parsovani ACL logQ.

Cisco-ios-xe — pfidana podpora pro novy Cisco format.

Firepower - pfidan chybéjici firewall tag.

Flowmon - pfidana podpora pro IDS logy.

Freeradius - pfejmenovano pole auth_method na authenticationtype, pro sjednoceni
s NPS a clearpass parserem.

Huawei - podpora pro parsovani logu z firewallu USG.

Nginx - pfejmenovano pole status na status_code, pro sjednoceni s IIS parserem.
Pulse secure - pfejmenovano pole src_ip VPN logli na remote_ip (unifikace se zbytkem
parserq).

Samba - pfidana podpora pro novéjsi verze, unifikace nazva poli s windows parserem pro
file audit.
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Sophos - pridany tagy loginfailed, loginsuccess, failed. Oprava nazvu poli na standardni
format msg.rx > msg.rcvd_byte, msg.tx > msg.sent_byte. Podpora parsovani MTA log(.
Symantec-edr - pfidana podpora pro novéjsi format logu.

Vmware, microsoft - pfidan tag virtualization.

5.1.4 Verze3.6.2
- Aktualizované parsery:

0O 0O 0 0O O O o O o0 O o0 O O o o

Huawei
Windows DHCP
ArubaOS — pfidana podpora pro SDWAN
Microsoft IIS
Postfix
Openssh

Cron

HP Comware
Brocade

Dell iDrac
Cisco 10S

Linux iptables
Windows RDP
Cisco ASA
FortiGate-lite
Windows-lite

5.1.5 Verze3.6.1
- Nové parsery:

O O O O

O

Windows lite

Cisco ASA lite

Veeam Backup & Replication
Hillstone NGFW

Microsoft Exchange tracking log
Pulse Secure

- Aktualizované parsery:

o O O O O

Huawei — doplnény nové formaty

Postfix — vylepSené parsovani

Checkpoint — ptridana podpora pro nové formaty logovani

LOGmanager — vylepseno parsovani internich zprav

Windows DHCP — doplnéna lookup tabulka s informaci o dlivodu nepfidéleni IP adresy.
HP Aruba — wireless tag byl odebran z parseru a presunut do klasifikace, tento parser
noveé podporuje i ne-wireless HP Aruba zafizeni.

Flowmon — doplnény preklady severity

Firepower — drobné opravy a optimalizace

Windows — drobné opravy a optimalizace

5.1.6 Verze 3.5.0

- Nové parsery:

15



5.1.7

5.1.8

O O O

O

Oracle audit db
Windows DNS debug log
AlP-safe

Bash

Aktualizované parsery:

Fortimail — standardizace nazv( poli, rozsifeni podpory pro nové verze Fortimail OS

o 0365 — vylepsené parsovani
o Windows — nové jsou parsovana data o instalaci KB a Terminal server operacich
o Tomcat — pfiddna podpora pro sbér z windows

Verze 3.4.0

Aktualizované parsery:

Windows — oprava $patného tagovani loginfailed

o PaloAlto — podpora pro BSD format
o ArubaOS — podpora pro prijem zprav v CEF formatu od verze Aruba 8.x
o Optimalizované parsery pro vyuziti nové pridanych blok{: Huawei, Sophos, Juniper,
Exchange, epacs, Checkpoint, Greycortex, PaloAlto, Aruba
Verze 3.3.0
Nové parsery:
Greycortex
o Radware Defens Pro
o F5ASM
o Cisco ISE
o Cisco UCS
o Office365
o ePacs
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6 Opravené chyby

6.1.1 Verze3.8.32a3.9.6

- Vinterni komponenté Rsyslog doslo k zaplatovani zranitelnosti CVE-2022-24903.

- Vinstala¢nim balicku MSI Beat agenta je nové viditelna verze ve vlastnostech MSI souboru.

- Oprava DHCP sablony pro Beat agenta.

- Testovaci okno pro klasifikatory/parsery/alerty nespravné procesovalo JSON zpravy.

- LOGmanager orchestrator agent neprovadél korektni zmény DNS zaznam pfi jejich aktualizaci.

- Opravena funkce Sledovani zdroja, za specifickych podminek mohlo dojit k pretizeni LM systému
monitoringem zdroja.

- Opraven Syslog output/syslog forwarding - ve specifickém scénari mohlo dojit k neocekavanému
chovani.

- Filebeat konfigurace tagl je korektné escapovana a je zasildna jako list, pdvodné byla chybné
zasilana jako jeden string i v ptipadé vice tagu.

- Filebeat opravena template pro monitoring DHCP logu.

6.1.2 Verze3.8.2a3.9.5

- Prohledavani zaznami webového rozhrani v konfiguracnich formularich obcas nefungovalo
spravné.

- Nékteré automaticky generované reporty nebyly v€as dokonceny.

- 0365 zdroj nepracoval pfes systémovou proxy.

- Webové rozhrani LOGmanageru nezobrazovalo informace o iLO/iDrac rozhrani.

- Decode CEF Blockly blok nepodporoval posledni verzi standardu CEF. Néktera CEF pole vyuZivajici
novych vlastnosti CEF formdtu proto nebyla spravné zpracovana.

6.1.3 Verze3.7.0

- 0365 komponenta nerespektovala nastaveni externiho proxy serveru a pfipojovala se pfimo do
internetu.

- Opraveny nazvy lite parser( v lookup tabulce tak, aby souhlasily s nastavenim v klasifikatorech.

- Zménéna architektura interniho frontovani, zrychleni systému v pfipadé, kdy pouziva fronty.

- Na systémech s integrovanym LOGmanager Workload akceleratorem nemuselo za specifickych
situaci dojit k odmazani nejstarsich dat, coz zpUsobilo alertovani administratora o chybovém stavu
systému (nova data se stale v poradku ukladala).

- Opravena chyba, kdy parsovaci proces mohl vyrazné spamovat log internimi chybami.

- Opraveno tlacitko shutdown v bootmenu.

- Opraveno opravnéni pro 0365, nebylo mozné opravnéni pridélit Zadné skupiné.

6.1.4 Verze 3.6.2

- Opraveny matematické operace uvnitt kontexta.

6.1.5 Verze3.6.1
- Aktualizovan kernel, ktery opravuje velmi pomalou komunikaci s fadi¢em disk(i na nékterych HP
serverech.
- Oprava LEEF decode bloku, ktery nové umi dekddovat dle kompletni specifikace LEEF formatu.
- Oprava exportu zalohy na externi SMB server, za urcitych podminek mohlo dojit k nakopirovani
nekompletni zalohy.

17



6.1.6

6.1.7

6.1.8

6.1.9

Vylepseno zobrazeni NTP status stranky o dalS$i mozné stavy NTP sluzby.

Docasné odstranéna nefunkcni konfigurace trunk (link agregace) interface z CLI LM.
Upozornéni — udalosti zpracované uZivatelskym parserem, které v sobé nemély umistény return
blok, nebyly odeslany na dalsi zpracovani v alertech. Nové je veskery provoz odesilan na
zpracovani v alertech.

Opravena memory leak chyba procesu starajici se o béh DB, exporty, zavirani/otevirani index(
apod. Chyba zplsobovala, Ze procesy mohly spotfebovat nasobné vice paméti, nez bylo
navrzeno. DUsledkem mohlo byt zpomaleni celého systému.

Verze 3.5.2

Oprava mozného padu sluzeb celého systému LOGmanager. Tento stav se podafilo replikovat
pouze na LMDemo boxech, ale preventivné vydavame opravu pro vsechny LOGmanager modely.
Oprava LEEFv2 dekodéru.

Oprava SQL komponenty — za urcitych okolnosti mohlo dojit k pozastaveni ¢teni z tabulek
pouzivajicich ¢asové razitko v ,datetime” formatu. (Format , datetime2” je bez problém)

Verze 3.5.0

Upozornéni (Alert) neodeslalo email v ptipadé Spatné nadefinované formatovaci template. Nové
je poslana emailem informace o $patné konfiguraci a udalost, ktera toto zpusobila.

Nové pouzity NTP Daemon Chrony umozriuje stabilnéjsi synchronizaci s nativni (nikoliv exaktni)
NTP implementaci Microsoft serverovych operacnich systémdi. (Nejedna se o chybu v pravém
slova smyslu, ale vylepseni, ke kterému jsme nuceni nestandardni implementaci NTP Microsoft).

Verze 3.4.0

Syslogforwarder mohl pfi urcité kombinaci ¢eskych znakl nepreposlat syslog zpravu.
Opravena chyba, kdy pfi ru¢nim dotazovani web-api byla vracena chyba ,, Error.“ Nové je
informace doplnéna o detailnéjsi informace.

Oprava fazeni windows agent(l = nové je funkéni fazeni agent( dle ¢asu, kdy se naposledy
pfipojily.

Odebrana moznost prochdzet IP prefix list pomoci bloku "foreach". IP prefix listy je mozné
pouzivat pouze s blokem "if in", jak je popsdno v dokumentaci.

Opraven dashboard pro Juniper a nékteré template alertd.

Verze 3.3.0

Opravena chyba ,race condition®, kdy pfi startu systému mohlo za urcitych okolnosti dojit ke
startu systémovych sluzeb dfive, nez byly dostupné disky.

Opravena chyba nezobrazeni IP adres na konzoli LOGmanageru, ke které dochazelo v pfipadé
urcitého nastaveni IP adres.

Opraveno $patné escapovani Unicode reguldrnich vyrazli v Parserech. Nové je mozné pouzivat
jakékoliv Unicode znaky uvniti Regex.

Opraven SQL konektor — za urcitych podminek nerespektoval zmény konfigurace v GUI a bézel
stdle se starou konfiguraci.

SQL konektor nemusel korektné cCist logy z MSSQL serveru, kvili Spatnému ukoncovani transakci.
Opraveny odkazy na dokumentaci v dashboardech.
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SQL konektor se za urcité konfigurace odmital pfipojit k Oracle serveru. Upraveno vnitini chovani
konektoru. Pokud jsou ctena data ze synonym misto SQL tabulky je nové nutné specifikovat
nazev synonym v UPPER CASE formatu dle standardu Oracle.

Opraveny odkazy na dokumentaci v dashboardech.

VylepSen Regex substituce pro detekci a normalizaci MAC adres.

Opravena chyba konfigurace SMTP zpUlsobujici mozné odeslani notifikaci pres jiny nez

v konfiguraci definovany SMTP server. Nové se pouzije vidy definovany SMTP server.

Opravena chyba VMWare konektoru, kdy za urcitych okolnosti mohl prestat Cist logy.

Opraveno generovani reportld. Pokud bylo velké mnoZstvi reportl generovano v jednom kratkém
casovém useku, mohlo dojit k odeslani nékterych reportl bez naplnéni daty.
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7 Znamé chyby

7.1.1

7.1.2

Verze 3.8.3 2 3.9.6

Problém: Oproti dokumentaci nelze pouzit zastupné symboly pro vytvoreni pravidla pro sledovani
zdrojl (Source tracking)

Workaround: Zatim je tfeba manualné vyspecifikovat vSechny duleZité hosty. Naprava bude
provedena v pristi verzi kddu.

Problém: Nova verze LOGmanager Beats agenta nepodporuje centralni konfiguraci a predavani
logl prostfednictvim LOGmanager Forwarderu.

Workaround: WES agenty na pobockach prozatim neaktualizujte na novou verzi Beats agentd.
Pokud je to nutné z hlediska pozadavku na vykon nebo funkce agenta, v manualni konfiguraci
registry Beats agenta, dle aktualni dokumentace, nasmérujte prozatim pfimo na LOGmanager.

Verze 3.2.4 a2 3.8.3 2 3.9.6
Problém: Editace databazového opravnéni ob¢as nenacte bloky.
Workaround: Znovu nacist stranku.

Problém: Editace databazového opravnéni obc¢as nezobrazi prelozené nazvy taga.
Workaround: Pfepnout na xml zobrazeni a zpét, tagy se preloZi.

Problém: Po editaci bloku (v klasifikaci, alertu, parsovacim pravidle) nelze zmény uloZit. Systém
hlasi pfi pokusu o uloZeni chybu.

Workaround: Zkontrolujte, zda jste pfi modifikaci bloku ,,add tag” nevytvarel/a omylem novy, ale
soucasné jiz existujici tag stejného jména. Pokud ano, zmérite tag na libovolny jiny a blok uloZte.
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8 Postup aktualizace

UPOZORNENI: Release 3.8.3 a 3.9.6 podporuje postupny upgrade clusteru. Aktualizaci clusteru je nutné
provést instalaci nového SW na oba boxy a prvni restartovat Cluster Master. Po dobéhnuti restartu Cluster
Master do provozniho stavu lze nasledné restartovat Cluster Slave.

Pro instalaci nové verze kliknéte ve webovém rozhrani na Systém > Software
Otevre se stranka s informaci o nainstalovaném software

Software

Platforma LMDEMO1

Stav HA standalone

Sériové Cislo SNTETE ST

Stavajici verze firmwaru 381

Verze firmwaru pro pfisti spusténi 3.8.1

Dostupna verze firmwaru Update version 3.5.2 downloaded for main system.

Zkontrolovat pfipojeni k aktualizatnimu serveru =
Zalohovat konfiguraci Nainstalovat novou verzi
3

Postup upgrade:
- Kliknéte na tlacitko ,Zkontrolovat novou verzi“.

- Zobrazi se dostupna verze 3.8.3 nebo 3.9.6.

- Kliknéte na tlacitko ,Zalohovat konfiguraci pro uloZeni konfigurace pred upgrade.

- Kliknéte na tlacitko "Nainstalovat novou verzi".

- Po opétovném nacteni stranky se v next boot firmware zobrazi 3.8.3 nebo 3.9.6.

-V poslednim kroku staci kliknout na Restart a systém se restartuje do nové verze.

- Po Restartu, systém konsoliduje a provadi kontrolu integrity databaze, automaticky aktualizuje
pouZité komponenty a provadi vSechny dalsi potfebné kontroly. Toto mUze trvat aZ jednu hodinu.
Prosime, zachovejte trpélivost a nerestartujte béhem této doby systém znova.

8.1.1 Porestartuserveru

Po restartu serveru je nutné, pro korektni funkci webového rozhrani, vymazat cache prohlizece!

Po kazdé aktualizaci je provedena kontrola integrity databaze, po restartu serveru je stav databaze vidy
ve stavu red, a je provadéna kontrola — je to tedy normalni stav po upgrade, po dokonceni kontroly se
stav vrati do normalniho stavu.

Po dobu provadéni kontroly integrity nejsou do DB ukladana nova data! Prijaté uddalosti nicméné
zGstavaji v interni cache a jsou do DB vloZeny ihned po dokonceni kontroly. Kontrola miiZe v zavislosti na
velikosti a mnozstvi uloZzenych udalosti trvat az 30 minut.

Konec dokumentu.
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