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Tento dokument popisuje nasledujici souhrn vylepseni, informace k podpore, instalacni instrukce, seznam
opravenych chyb a popis novych funkci pro verze kdédu 3.X.X. Pokud potiebujete podrobny popis pro
predchozi verze kddu 2.X.X a 1.X.X, naleznete jej v dokumentaci LOGmanager v menu release notes nebo
na uzivatelském féru LOGmanager zde: https://forum.logmanager.cz/viewforum.php?f=4

2.1 Podporované modely

2.1.1 Verze 3.3.0 - Podpora nasledujicich modelu:
- LM-36 (2U HP 380 gen8, 12x 3TB HDD, 64GB RAM, 2x6core CPU)
- LM-36B (2U HP 380 gen9, 12x 3TB HDD, 64GB RAM, 2x8core CPU)
- LM-12B (1U HP 360 gen9, 4x 3TB HDD, 64GB RAM, 1x8core CPU)
- LM-DEMO1 (Mini ITX Intel NUC, 1x 500GB SSD, 16GB RAM, 1x2core CPU)
- LM-DEMO-G2 (Mini ITX Intel NUC, 1x 500GB SSD, 32GB RAM, 1x2core CPU)
- LOGM-120TB-D (2U Dell R730xd, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-D (2U Dell R730xd, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-D (1U Dell R430, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H (2U HPE 380 gen9, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-H (2U HPE 380 gen9, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-H (1U HPE 360 gen9, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-D-G2 (2U Dell R740xd, 12x 10TB HDD, 3.2TB SSD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-D-G2 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
- LOGM-16TB-D-G2 (1U Dell R440, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H-G2 (2U HPE 380 gen10, 12x 10TB HDD, 3,2TB SSD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-H-G2 (2U HPE 380 gen10, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
- LOGM-16TB-H-G2 (1U HPE 360 gen10, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-8TB-D (Tower Dell T140, 2x 4TB HDD, 32GB RAM, 1x2core CPU)
- LOGM-48TB-H-G3 (2U HPE 380 gen10, 12x 4TB HDD, 128GB RAM, 2x12core CPU)
- LOGM-16TB-H-G3 (1U HPE 360 gen10, 4x 4TB HDD, 64GB RAM, 1x12core CPU)
- LOGM-48TB-D-G3 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x12core CPU)
- LOGM-16TB-D-G3 (1U Dell R440, 4x 4TB HDD, 64GB RAM, 1x12core CPU)

2.1.2 Verze 3.2.2, 3.2.4 - Podpora nasledujicich modelt:
- LM-36 (2U HP 380 gen8, 12x 3TB HDD, 64GB RAM, 2x6core CPU)
- LM-36B (2U HP 380 gen9, 12x 3TB HDD, 64GB RAM, 2x8core CPU)
- LM-12B (1U HP 360 gen9, 4x 3TB HDD, 64GB RAM, 1x8core CPU)
- LM-DEMO1 (Mini ITX Intel NUC, 1x 500GB SSD, 16GB RAM, 1x2core CPU)
- LM-DEMO-G2 (Mini ITX Intel NUC, 1x 500GB SSD, 32GB RAM, 1x2core CPU)
- LOGM-120TB-D (2U Dell R730xd, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-D (2U Dell R730xd, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-D (1U Dell R430, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H (2U HPE 380 gen9, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-H (2U HPE 380 gen9, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-H (1U HPE 360 gen9, 4x 4TB HDD, 64GB RAM, 1x10core CPU)



LOGM-120TB-D-G2 (2U Dell R740xd, 12x 10TB HDD, 3.2TB SSD, 128GB RAM, 2x14core CPU)
LOGM-48TB-D-G2 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
LOGM-16TB-D-G2 (1U Dell R440, 4x 4TB HDD, 64GB RAM, 1x10core CPU)

LOGM-120TB-H-G2 (2U HPE 380 gen10, 12x 10TB HDD, 3,2TB SSD, 128GB RAM, 2x14core CPU)
LOGM-48TB-H-G2 (2U HPE 380 gen10, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
LOGM-16TB-H-G2 (1U HPE 360 gen10, 4x 4TB HDD, 64GB RAM, 1x10core CPU)

Verze 3.1.1 - Podpora nasledujicich modelu:

LM-36 (2U HP 380 gen8, 12x 3TB HDD, 64GB RAM, 2x6core CPU)

LM-36B (2U HP 380 gen9, 12x 3TB HDD, 64GB RAM, 2x8core CPU)

LM-12B (1U HP 360 gen9, 4x 3TB HDD, 64GB RAM, 1x8core CPU)

LM-DEMO1 (Mini ITX Intel NUC, 1x 500GB SSD, 16GB RAM, 1x2core CPU)

LOGM-120TB-D (2U Dell R730xd, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
LOGM-48TB-D (2U Dell R730xd, 12x 4TB HDD, 64GB RAM, 2x10core CPU)

LOGM-16TB-D (1U Dell R430, 4x 4TB HDD, 64GB RAM, 1x10core CPU)

LOGM-120TB-H (2U HPE 380 gen9, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
LOGM-48TB-H (2U HPE 380 gen9, 12x 4TB HDD, 64GB RAM, 2x10core CPU)

LOGM-16TB-H (1U HPE 360 gen9, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
LOGM-120TB-D-G2 (2U Dell R740xd, 12x 10TB HDD, 3.2TB SSD, 128GB RAM, 2x14core CPU)
LOGM-48TB-D-G2 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
LOGM-16TB-D-G2 (1U Dell R440, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
LOGM-120TB-H-G2 (2U HPE 380 gen10, 12x 10TB HDD, 3,2TB SSD, 128GB RAM, 2x14core CPU)
LOGM-48TB-H-G2 (2U HPE 380 gen10, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
LOGM-16TB-H-G2 (1U HPE 360 gen10, 4x 4TB HDD, 64GB RAM, 1x10core CPU)

Verze 3.0.1 - Podpora nasledujicich modelu:

LM-36 (2U HP 380 gen8, 12x 3TB HDD, 64GB RAM, 2x6core CPU)

LM-36B (2U HP 380 gen9, 12x 3TB HDD, 64GB RAM, 2x8core CPU)

LM-12B (1U HP 360 gen, 4x 3TB HDD, 64GB RAM, 1x8core CPU)

LM-DEMO1 (Mini ITX Intel NUC, 1x 500GB SSD, 16GB RAM, 1x2core CPU)
LOGM-120TB-D (2U Dell R730xd, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
LOGM-48TB-D (2U Dell R730xd, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
LOGM-48TB-D-G2 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
LOGM-16TB-D (1U Dell R430, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
LOGM-120TB-H (2U HPE 380 gen9, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
LOGM-48TB-H (2U HPE 380 gen9, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
LOGM-16TB-H (1U HPE 360 gen9, 4x 4TB HDD, 64GB RAM, 1x10core CPU)



3 Dulezité poznamky k vydani

3.1.1 Verze3.3.0

Ptfidana podpora Office365.

Pridana podpora Syslog pres TLS.

Pridana podpora ovérovani a Sifrovani SMTP.

Pridana podpora NXLOG agenta pro sbér logl z Windows prostredi.
VylepSena podpora integrace se systémy SIEM/UBA tfetich stran.
Drobné opravy a vylepseni.

Pozor zména chovani ¢teni dat z Oracle databaze.

Po aktualizaci systému a komponent (komponenty by se méli aktualizovat do 30 minut po restartu do nové
verze) si prosim zkontrolujte pripojeni k Oracle databazi. Bylo opraveno chovani cteni dat z Oracle dle
standardu. Pokud ¢tete data z Oracle pomoci synonym pohledd, je nutné dle dokumentace Oracle zaddvat
nazev tabulky resp. synonyma velkym pismem!

Pfidana zakladni telemetrie produktu.

Pocinaje touto verzi software je standardné zapnuta funkce odesilani statistik vyuziti zafizeni/funkci zpét
vyrobci. Odesilana data jsou v maximalni mozné mife anonymizovana. Neobsahuji Zzadné citlivé adaje ani
konkrétni data, pouze informace o tom, jaké LOGmanager funkce jsou vyuZivany a pfipadné v jakém
mnozstvi. Tuto funkci je moZzné vypnout v menu UZivatelé > Autentikace. Je zde viditelny i nahled dat, kterd
jsou odesilana vyrobci. Po aktualizaci na tuto verzi LOGmanager prvnich 7 dni neodesle Zadné informace.
Pokud je to moiné, nechdvejte sdileni statistik s vyrobcem zapnuté. Umozni to vyvojovému teamu
LOGmanager lépe sledovat, na které funkce se soustiedit s vyvojem.

3.1.2 Verze3.24

VylepSena funkcionalita clusteru.
Opraveno nékolik chyb zplsobenych moznym predbéhnutym startem jednotlivych sluzeb v systému (tzv.
Race Condition).

3.1.3 Verze3.2.2

Prepracovana funkce operace clusteru.

Pridana podpora pro novou generaci demo boxu.

Pokud je vsystému pfitomen LOGmanager Workload Akcelerator, je aktivovan a pfichozi data jsou
automaticky primdrné ukladana na NVMe SSD disk.

Ptiddna podpora pro zpétny import exportovanych udalosti.

Optimalizace zabudovanych parser(.

3.14 Verze3.1.1

Pfidana podpora pro nové generace HP / Dell serveri. Nové vSechny aktualni LOGmanager-XL modely
obsahuji nativné integrovany Workload Akcelerator (p/n: LOGmanager-A).

Pridana podpora pro snadné parsovani strukturovanych dat dle rfc5424.
Ptiddna podpora pro zédlohovani dat.
Mnoho drobnych vylepSeni a oprav.



3.1.5 Verze3.0.1

Ptridana podpora funkce pro event correlator (thresholdy a korelace, tj. zakladni funkce SIEM).
V integrovanych templatech alert( jsou tfi nové priklady:
- EC Deleted files on file server = detekuje, kdyZ néjaky uzivatel smaze na fileserveru vice jak 20 souboru.
- EC50 bad logins followed by succesfull login = detekuje, kdyz néktery uzivatel ma vice jak 50 neuspésnych
prihlaseni a pak se prihlasi uspésné. Neboli detekce Uspésného slovnikového utoku.
- ECtoo many failed logins = detekuje, kdyz se néktery uzivatel pfihlasi vice jak 5x Spatné.

Vsechny priklady si samozifejmé mUzZete upravit na zakladé vasich potreb.

vevs

Neni napriklad dobry napad poditat u logi z firewallu, kolikrat ktera IP adresa komunikovala...

Pfepracované a aktualizované bloky.
LOGmanager verze 3.0.1 obsahuje velké mnoZstvi zmén a neni moZné provést downgrade na predchozi
verzi bez obnoveni zalohy! Doporucujeme provést pred upgrade zalohu konfigurace.



4 Nové funkce

4.1.1 Verze3.3.0

- Odesilani statistik o vyuziti funkci LOGmanageru vyrobci. Co je odesilano, je mozné zobrazit a
funkci pfipadné vypnout v menu UZivatelé > Autentikace. Zafizeni neodesle Zadna data prvni
tyden od startu systému. Prosime, pokud je to mozné, nechavejte tuto funkci zapnutou.

- Pridana podpora pro Office365. Ziskavani logl z Microsoft cloud prostredi.

- Pridana podpora pro SMTP ovérovani a Sifrovani spojeni se SMTP serverem.

- Pridana podpora pro pfijem logli z NXLOG agenta, LOGmanager se k témto loglim chova stejné,
jako kdyby byly pfijaty z nativniho Windows agenta (pfidavani tagl, automaticky expand JSON
v classifiers apod.)

- Pridany chybéjici bloky do Alertl — vSechny sekce zpracovani dat nyni obsahuji stejné bloky.

- Pridana podpora pro prijem logl pomoci TLS syslog.

- Pridana upozornéni pfi sestavovani clusteru s informaci, Ze vSechna data na "slave" systému
budou smazéana.

- Pridano uzivatelské pole description k taglim.

- Syslog output nové umoznuje nastavit 4 rlizné formaty preposilanych zprav. Tato moznost pfinasi
snazsi integraci s nadfazenymi SIEM/UBA systémy tretich stran. (IBM QRadar apod.)

4.1.2 \Verze3.2.4
- Z4dné nové funkce.

4.1.3 \Verze3.2.2

- Prepracovdna funkce operace clusteru. Podrobné informace jsou v dokumentaci popisu clusteru:
naleznete zde.

- Pridana podpora pro zpétny import exportovanych udalosti.

o LM siz externiho SMB serveru stahne vytvorenou zalohu a naimportuje ji zpét do
systému.
Vsechna zpétné importovana data jsou oznacena.
Importovana data nejsou ze systému automaticky odmazana, musi byt ru¢né smazana
z Database status stranky.

o Aktudlné je podporovan pouze jeden soucasny import, pro import vice dnll je nutné
pockat na dobéhnuti ukolu a teprve poté zadat dalsi import.

- Pridana podpora pro zabudovany LOGmanager Workload Akcelerator v nové generaci LM boxd.
Nové jsou spustény dvé instance databaze, jedna instance na HDD a jedna instance na NVMe.
VSechna pfichozi data jsou indexovdna na NVMe, po provedeni optimalizaci jsou data
automaticky presunuta na HDD.

- Parsovaci engine nové pouziva optimalizaci béhu u vSech zabudovanych parserd. Interni, tj.
LOGmanager vyvojovym teamem vytvorené, parsery diky této optimalizaci spotfebuji o 20-50 %
méné CPU na vlastni parsovaci operace.

- Cluster nové provadi periodické kontroly integrity clusteru (postupné otevira, kontroluje a
nasledné zavira historicky uloZzena data). Plvodné se toto délalo pouze pfi startu systému, nové je
tato funkce rozloZena v Case.

- Pfidan novy interni monitoring, v dalSich verzich budou postupné zptistupnény grafy zatéze, poctu
zprav apod. v dashboardech provozniho stavu LM.



Pridan APl endpoint pro vytvoreni support baliku na vyzadani. Balik obsahuje vystupy
diagnostickych prikazl, interni logy aplikaci a ¢astecnou konfiguraci (balik neobsahuje Zadné
citlivé idaje = hesla uzivateli/AD/komponent ani SSL certifikaty).

Optimalizace béhu internich front, dvojnasobné zrychleni pfijmu vstupnich dat do parseru.
Optimalizace automatického otevirani a zavirani historickych dat. Prohleddvani dat starsich 8 dni
bylo zrychleno o 5-30 vtefin.

SQL komponenta — pfidana podpora pro sbér udalosti v tabulkach, které pouzivaji datetime2.
Ptidan dashboard pro Squid.



4.1.4

4.1.5

Verze 3.1.1
Pfepracovana stranka zobrazeni Database status. Nové zobrazuje stav vSech dennich indexd,
které jsou v LM uloZeny, a umozZiuje ru¢né otevirat a zavirat indexy pro jednotlivé dny.
o Dashboardy se i naddle automaticky staraji o otevirdni indexd, nové po prohledani dat
index i automaticky zavifou. Pro vyhledavani dat neni vyZzadovano indexy ruc¢né otevirat.
o Kazda akce vyhledavani v databazi nové vytvari zamky databaze. Zdmky se vytvafi pro
systémové i uzivatelské dotazy. Pokud na indexu existuje zamek, neni mozné jej zavfit.
Neobnovené zamky se automaticky uzaviou po 4 hodinach.
o Systém nové nedovoli otevfit a prohledat vice dat, nezZ je velikost dostupné operacni
pameéti.
o Pridano tlacitko pro export zalohy vybranych dennich indexd na externi SMB server.
Pridana podpora pro sbér a parsovani logl ve strukturovaném formatu dle rfc5424.
Testovaci okno pro psani parserd nové podporuje vkladani celé syslog zpravy, bez nutnosti
ofezdvat zpravu o vypocitany raw_offset. Offset se nyni vypocita automaticky a je mozné pracovat
i se standardni syslog hlavi¢kou (programname apod.).
Pridana podpora pro archivaci dat na externi SMB uloZisté. Dle nastaveni se pro kazdy den (dle
UTC c¢asu) provede export udalosti z predchoziho dne na definovany SMB server. Zalohy jsou
kompresovany GZip algoritmem.
Zména hostname LOGmanageru. Pivodni hodnota byla "LOGmanager", novou hodnotou je
sériové Cislo LOGmanageru, tak aby Slo snadno rozlisit, o jaky systém v clusteru se jedna.

Verze 3.0.1
Ptidan korelator udalosti (upozornéni s limitni hodnotou [alert with threshold] a korelace).

o Pridana definice kontextl a ¢asu jejich Zivotnosti v rozsahu 60 az 900 sekund.

o Pridany nové vzory pro Alerty s kontexty.
Parsery a alerty nové umoZnuji pouziti matematickych operaci.
Parsery a alerty nové podporuji dekddovani URL (scheme, netloc, path, params, query, fragment,
hostname, username).
Pridan blok, ktery umozZnuje pfijatou zpravu zahodit.
Pridana podpora pro multicolumn lookup tabulky.
Odstranéna funkce doplnéni nazvu mésta k IP adresam, vysokd nepresnost u jednotlivych IP adres
(zdGvodnéni: vice jak 90% mést bylo ur¢ovano s velmi nizkou presnosti).
Pridana podpora pro novou generaci server( Dell (-G2).
Zvysen pocet parsovacich procesl o 40%.
Pridano tlacitko na deaktivaci automatického prekladu DNS PTR zaznama u IP adres. V pfipadé
logovani velké casti provozu z firewallu dochazelo diky zpoZzdéni DNS a ¢ekani na odpovédi
k vyraznému zpomaleni parsovacich procest. V extrémnich ptipadech logovani IP adres, u kterych
neexistovaly/neodpovidaly DNS servery, dochazi aZz k 90% zpomaleni parsovacich proces.
Checkpoint — aktualizace OPSEC SDK.
Checkpoint — pfidan interni ping v rdmci OPSEC protokolu pro kontrolu stavu komunikace v ramci
OPSEC tunelu.



5 Nové parsery:

5.1.1

5.1.2

5.1.3

Verze 3.3.0

Nové parsery:

Greycortex

Radware Defens Pro
F5 ASM

Cisco ISE

Cisco UCS

Office365

o ePacs

O O O O O

Aktualizované parsery:

Safetica DLP

Synology DSM — podpora pro pfijem strukturovanych logl
Windows — aktualizovany tabulky pro preklad chyb s ptihlasenim, oprava tagu.
Squid

Mikrotik

Cisco-asa podpora pro Firepower

HP-Aruba

HP iLO

Flowmon

Palo Alto

Checkpoint

SSH

o 0O 0O o O 0O 0o o0 o o

Verze 3.2.4
Nové parsery:
o Safetica DLP
o Synology DSM
Aktualizované parsery:
o Microsoft Windows — opravena chyba $patné tagovanych "login failed" zprav s
EventlD:4776 pro status: 0x0.
o Mikrotik — podpora pro parsovani DHCP a forward zprav

Verze 3.2.2

Nové parsery:

Symantec Endpoint Protection Manager
Symantec Messaging Gateway

Squid

Junipersrx structured data log

O O O O

Junipersrx-lite
o Barracuda Email Security Gateway
Aktualizované parsery:
o Microsoft Sharepoint
o Windows-firewall - kompletné prepsany, optimalizovany na vykon
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HPE - Comware OS

Squid - pfidana podpora pro sbér logli z Windows prostredi
Huawei USG

Windows

Unifi

Cisco 10S

Cisco ASA

Palo Alto

O O O O O O O ©O

- Probéhla normalizace vSech emailovych adres napti¢ vSemi parsery.

5.1.4 Verze3.1.1
- Nové parsery:
o FortiManager
- Aktualizovany vsechny integrované parsery. Zlepseni a optimalizace prace s parsovanim zprav.
V pristi verzi LM bude aktivovana funkce, ktera u vsSech integrovanych parser( zrychli parsovani
zprav o 20-50%.

5.1.5 Verze3.0.1
- Nové parsery:
o FortiGate-lite
= odlehcenad verze parseru, ktery parsuje jen vybrana pole.
= Parser je o zhruba 30% rychlejsi nez normalni fortigate parser.
= Vybrana pole: app, appcat, count, device_id, device_name, dst_iface, dst_ip,
dst_port, duration, logdesc, msg, policy_id, protocol, rcvd_byte, rcvd_pkt, reason,
sent_byte, sent_pkt, service, src_iface, src_ip, src_port, status, subtype, type,
username, vd, vpn.
Cisco Nexus
Huawei USG
Palo Alto
Extreme NAC
o Ruckuss wireless

O O O O

- Aktualizované parsery:
o HP Comware
o FortiGate

=  Parser nové neparsuje dalsi duplicitni nebo neuzite¢nd pole (crscore, craction,

lanin, lanout, logtime, app_id, attack_id, cat, icmpcode, icmpid, icmptype, log_id,
mastersrcmac, port, reqtype, sessionid, vip, wanin, wanout, wanoptapptype,
countapp, countav, countweb, method, profiletype, ref, sslexempt).

ISC DHCP

Windows DHCP

Windows

O O O O

Freeradius
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Aruba

Checkpoint — parser nové zpracuje i logy pfijaté pres syslog (BSD format)
Trapeze

LOGmanager

Kaspersky - parser nové zpracuje i logy prijaté ve formatu CEF

FortiMail

JuniperSRX

Cisco SMB

Cisco 10S

6 Opravené chyby

6.1.1 Verze3.3.0

- Opravena chyba ,race condition®, kdy pfi startu systému mohlo za urcitych okolnosti dojit ke

O O O O 0O 0O O O O

startu systémovych sluzeb dfive, nez byly dostupné disky.

- Opravena chyba nezobrazeni IP adres na konzoli LOGmanageru, ke které dochazelo v pripadé
urcitého nastaveni IP adres.

- Opraveno Spatné escapovani Unicode regularnich vyrazl v Parserech. Nové je mozné pouzivat
jakékoliv Unicode znaky uvniti Regex.

- Opraven SQL konektor — za urcitych podminek nerespektoval zmény konfigurace v GUI a bézel
stéle se starou konfiguraci.

- SQL konektor nemusel korektné ¢ist logy z MSSQL serveru, kvili Spatnému ukoncovani transakci.

- Opraveny odkazy na dokumentaci v dashboardech.

- SQL konektor se za urcité konfigurace odmital pfipojit k Oracle serveru. Upraveno vnitini chovani
konektoru. Pokud jsou ¢tena data ze synonym misto SQL tabulky je nové nutné specifikovat
nazev synonym v UPPER CASE formatu dle standardu Oracle.

- Opraveny odkazy na dokumentaci v dashboardech.

- Vylepsen Regex substituce pro detekci a normalizaci MAC adres.

- Opravena chyba konfigurace SMTP zpUsobujici mozné odeslani notifikaci pfes jiny nez
v konfiguraci definovany SMTP server. Nové se pouZije vidy definovany SMTP server.

- Opravena chyba VMWare konektoru, kdy za urcitych okolnosti mohl prestat Cist logy.

- Opraveno generovani reportl. Pokud bylo velké mnoZstvi reportl generovano v jednom kratkém
casovém useku, mohlo dojit k odeslani nékterych reportli bez naplnéni daty.

6.1.2 Verze3.2.4

- Verze 3.2.2 neméla v pfipadé ztraty master serveru a rozpojeni clusteru dostupna uloZena data.

- Pfispojovani boxu do clusteru jsou nové vsechna data na "slave" boxu pfi pfipojeni automaticky
smazdna.

- Race condition, kdy pfed¢asna aktivace Workload Akcelerdtoru mohla zpUsobit nakopirovani
starych index(i na Workload Akcelerator, kde tim doslo k zaplnéni tloZzného prostoru. Nové
pfichozi data byla stale korektné zpracovana, ale byla uklddana na HDD misto zpracovani na
Workload Akceleratoru. Nedoslo ke ztraté dat.

- Race condition, aplikace pro ukladani udalosti do databaze mohla pfi specifické kombinaci
nékolika okolnosti skoncit chybou databdaze. Nové ptichozi data byla ukladana do vyrovndvaci
pameéti az do jejiho zahlceni a po zahlceni mohlo dojit ke ztraté dat.
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6.1.3

Verze 3.2.2

Opravena chyba nastaveni SMB protokolu v LM, pouzival se defaultné stary SMB protokol.

Opravena chyba, kdy po spojeni LM do clusteru bylo nutné ru¢né restartovat slave box. Nové se

slave box automaticky restartuje pti pfipojeni do clusteru.

Opravena chyba znemozniujici modifikaci SSL/RELP certifikatu.

Opravena chyba, kdy bylo mozné chybou uZivatele vytvofit smycku v certificate chain.
Opraveno zobrazeni popisu databazové skupiny.

Opraveno zobrazovani dat v dashboardech (v pfipadé, Ze prohledavani topN udalosti bylo
provadéno nad vice dny, mohlo dojit v pfipadé chybéjicich vyhledavanych dat v néjakém dnu
k zobrazeni chybové hlasky misto ocekavaného vysledku).

Postfix opraven Spatné nastaveny hostname.

Opravena chyba, kdy pfi nedostupném SMB serveru nebylo mozné tuto konfiguraci zménit.
Opraveno zobrazeni stranky Database status pro prohlizec¢ Edge.

Opravena uzivatelska opravnéni pro editaci LDAP skupin.
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6.1.4

6.1.5

Verze 3.1.1

Opravena chyba vyhledavani v dashboardech, kterd mohla v ojedinélych ptipadech vést k padu
systémové databdze. Projevit se mohla na velmi vytizenych systémech pfi prohledavani dat

v dlouhém ¢asovém useku.

Opraveny bezpecnostni zranitelnosti vyplyvajici z ohlaSenych zranitelnosti Linux kernelu CVE-
2018-5390.

Odstranéna HTTP HSTS hlavicka vynucuijici Strict-transport-security. Hlavicka fika prohlizeci, ze se
nesmi pfipojit na webserver, pokud ma expirovany HTTPS certifikat. V pripadé expirace
uzivatelsky nahraného certifatu, neni pfi pouziti této hlavicky mozné zménit a obnovit certifikat,
protozZe prohlize¢ odmitne zobrazit jakékoliv stranky systému.

Opraven prikaz traceroute v CLI.

Opraveno zobrazovani a escapovani dashboardi. Tato chyba umozZnovala v prostredi dashboardi
spustit JS kdd, podvrzeny do systémem pfrijaté syslog zpravy. Nové jsou vSechny HTML znaky

v pfijatych zpravach escapovany.

Opravena chyba parsovaciho procesu, ktery skoncil chybou pti nekorektnim zadani regularniho
vyrazu. Nové je zobrazena chybova hlaska o Spatné vytvoreném regexu.

Opravena chyba testovaciho okna alertl. VloZena testovaci zprava, ktera obsahovala tag o tom, Ze
byla alertovana, zobrazovala chybné vidy informaci o tom, Ze bude alertovana. Nové je zobrazena
informace, pouze pokud se splni vSechny zadané podminky alertu.

VMware komponenta nyni korektné pridava tagy.

Verze 3.0.1

Aktualizace linuxového jadra na verzi s integrovanou ochranou proti Utokdm Meltdown/Spectre.
Na LOGmanager neni a nebylo mozné zautocit ani jednim z téchto Utokl. Podrobné vyjadieni k
témto zranitelnostem je k dispozici na uZivatelském féru LOGmanager.

V urcitych pripadech bylo nefunkéni pfidavani tagl k windows agentlim.

VylepSeno interni logovani syslog forwarderu (connection timeout, connection reset apod.).
Opravy parsovaciho procesu, pridana rada dalSich upozornéni na mozné chybové stavy pfi
zpracovani zprav.

Exportovani udalosti na velmi vytizeném boxu nefungovalo vidy spolehlivé.

Uprava opravnéni pro stahovani Windows agenta, nyni jej miiZze stahnout kdokoliv, kdo ma
oprdvnéni na sekci Windows.

SQL — Opraveno obcas nefunkéni pripojeni na Microsoft SQL server instance.

SQL — Opraveno mozné excesivni logovani nepfipojeného SQL agenta.
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7 Znamé chyby

7.1.1

Verze 3.2.2,3.2.4,3.3.0
Problém:

o Editace databdzového opravnéni obcas nenacte bloky. Projevuje se primarné v Chrome.
Workaround:

o Znovu nacist stranku.

Problém:

o Editace databazového opravnéni obcas nezobrazi preloZzené nazvy tagu.
Workaround:

o Prepnout na xml zobrazeni a zpét, tagy se prelozi.

Problém:
oV menu Pfehled / Stav databaze mohou byt zobrazeny starsi denni indexy s nulovou
velikosti.
Workaround:
o Pokud po upgrade na software 3.1.1 dany denni index jesté nebyl otevien, systém neznd
jeho presnou velikost a zobrazuje 0 B. Po prohledavani daného indexu v dashboardech,
nebo po jeho manualnim otevieni se velikost automaticky doplni.
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8 Postup aktualizace

UPOZORNENI: Release 3.3.0 NEPODPORUIJE postupny upgrade clusteru. Aktualizaci clusteru je nutné
provést instalaci nového SW na oba boxy a soucasny restart obou nodd v clusteru.

Pro instalaci nové verze kliknéte ve webovém rozhrani na Systém > Software
Otevre se stranka s informaci o nainstalovaném software

LOGmanager i schovatmenu ™ . O Odnlasit (admin)
@ Prehled Software
& Logy Platforma LMDEMO1
A parser Stav HA master
Sériove cislo GEMY53800MWL
| Zdroje
Stavajici verze firmwaru 0.0.1-dev-20181025_1708
4¥ System Verze firmwaru pro pristi spusténi Unknown
W7 alohovani | Obnova Dostupna verze firmwaru Update version 3.1 2 downloaded for main system
& software "

Nainstalovat novou verzi

Zkontrolovat pripojen k aktualizagnimu serveru | Zkontrolovat novou verzi

A Cluster
& SSL certifikaty

B Nastaveni SSL

Postup upgrade:
- Kliknéte na tlacitko ,,Zkontrolovat novou verzi“.

- Zobrazi se dostupna verze 3.3.0.

- Kliknéte na tlacitko "Nainstalovat novou verzi".

- Po opétovném nacteni stranky se v next boot firmware zobrazi 3.3.0.

-V poslednim kroku staci kliknout na Restart a systém se restartuje do nové verze.

8.1.1 Po restartu serveru

v

Po restartu serveru je nutné, pro korektni funkci webového rozhrani, vymazat cache prohlizece!

Po kazdé aktualizaci je provedena kontrola integrity databaze, po restartu serveru je stav databaze vidy
ve stavu red, a je provadéna kontrola — je to tedy normalni stav po upgrade, po dokonceni kontroly se
stav vrati do normalniho stavu.

Po dobu provadéni kontroly integrity nejsou do DB ukladana nova data! Prijaté udalosti nicméné
zGstavaji v interni cache a jsou do DB vloZeny ihned po dokonceni kontroly. Kontrola muiZe v zavislosti na
velikosti a mnozstvi ulozenych udalosti trvat az 30 minut.

Konec dokumentu.
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