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Tento dokument popisuje nasledujici souhrn vylepseni, informace k podpofre, instalacni instrukce, seznam
opravenych chyb a popis novych funkci od software verze 3.10.0 a vySe. Pokud potiebujete podrobny popis
pro starsi verze software, naleznete jej v dokumentaci Logmanager v menu ,,Pozndmky k vydani“.

2.1 Podporované modely

2.1.1 Verze 3.10.2
- LM-36 (2U HP 380 gen8, 12x 3TB HDD, 64GB RAM, 2x6core CPU)
- LM-36B (2U HP 380 gen9, 12x 3TB HDD, 64GB RAM, 2x8core CPU)
- LM-12B (1U HP 360 gen9, 4x 3TB HDD, 64GB RAM, 1x8core CPU)
- LM-DEMO1 (Mini ITX Intel NUC, 1x 500GB SSD, 16GB RAM, 1x2core CPU)
- LM-DEMO-G2 (Mini ITX Intel NUC, 1x 500GB SSD, 32GB RAM, 1x2core CPU)
- LOGM-120TB-D (2U Dell R730xd, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-D (2U Dell R730xd, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-D (1U Dell R430, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H (2U HPE 380 gen9, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-H (2U HPE 380 gen9, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-H (1U HPE 360 gen9, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-D-G2 (2U Dell R740xd, 12x 10TB HDD, 3.2TB SSD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-D-G2 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
- LOGM-16TB-D-G2 (1U Dell R440, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H-G2 (2U HPE 380 gen10, 12x 10TB HDD, 3,2TB SSD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-H-G2 (2U HPE 380 gen10, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
- LOGM-16TB-H-G2 (1U HPE 360 gen10, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-8TB-D (Tower Dell T140, 2x 4TB HDD, 32GB RAM, 1x2core CPU)
- LOGM-48TB-H-G3 (2U HPE 380 gen10, 12x 4TB HDD, 128GB RAM, 2x12core CPU)
- LOGM-16TB-H-G3 (1U HPE 360 gen10, 4x 4TB HDD, 64GB RAM, 1x12core CPU)
-  LOGM-48TB-D-G3 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x12core CPU)
- LOGM-16TB-D-G3 (1U Dell R440, 4x 4TB HDD, 64GB RAM, 1x12core CPU)
- LOGM-144TB-D-G3 (2U Dell R740xd, 12x 12TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-144TB-H-G3 (2U HPE 380 gen 10, 12x 12TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-192TB-D-G3 (2U Dell R740xd, 12x 16TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-96TB-D-G3 (2U Dell R740xd, 12x 8TB HDD, 128GB RAM, 2x12core CPU)
- LMDEMO-G3 (Asus MiniPC, 1x 500GB SSD, 32GB RAM, 1x8core CPU)
- LOGM-16TB-D-G4 (1U Dell R6515, 4x 4TB HDD, 64GB RAM, 1x16core CPU)
- LOGM-48TB-D-G4 (2U Dell R7525, 12x 4TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-96TB-D-G4 (2U Dell R7525, 12x 8TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-144TB-D-G4 (2U Dell R7525, 12x 12TB HDD, 128GB RAM, 2x16core CPU)
- LOGM-192TB-D-G4 (2U Dell R7525, 12x 16TB HDD, 192GB RAM, 2x16core CPU)



3 Nové funkce a prehled

3.1.1

Verze 3.10.2

Tato verze se zaméfuje na presun indexu otevieného/zavieného k nové vyvinuté platformé. To prinasi
zlepsSeni spolehlivosti a vykonu pfi vyhledavani v historickych datech.

3.1.2

Byla vyménéna interni komponenta pro spravu indext, diky které se dosahlo vétsiho vykonu pfi
vyhleddvani v historickych datech.

o Narust vykonu v prohledavani o 5-15 %.

o Zména sméru vykreslovani histogramu, aby se vyhledavalo stejnym smérem jako

v ostatnich grafech typu , term”.

Integrace novych nastroj do CLI.

o LLDP - Link Layer Discovery Protocol

o tcpdump
Pridana informace o aktualni velikosti fronty v e-mailovém upozornéni.
Pridano automatické e-mailové upozornéni pro spravce Logmanager v pfipadé prilis pomalych
odpovédi DNS serveru, které mohou zpUsobit pomalé zpracovani udalosti.
Pridan novy systémovy dashboard, ktery pfinasi podrobné informace o sledovani systémovych
prostredkd, zpracovani udalosti, velikosti front atd. V¢etné historickych dat.
PFidan novy sloupec "Pocet udalosti" v GUI Stav databaze.
Odebrana podpora pro Oracle 11c.
Pridana podpora pro Oracle 21c.
DNS PTR vysledky jsou nyni uklddany malymi pismeny.
Pridano logovani kazdého adminem vyhledavaného dotazu v databazi. Kazdy dotaz, ktery je
odeslan, je zaznamenan. Vyhledavané dotazy lze zobrazit v nové pfidaném dashboardu
Logmanager internal log.
Pfidana moznost zménit dobu ¢teni z SQL serveru v intervalu 10-600 sekund.
Byl navysen limit velikosti vstupni zpravy syslogu na 64 kB.
Pridany dalsi priklady filtr( Beats.
Pridan debug endpoint, ktery umozZni zobrazit zakladni informace o prlibéhu replikace v reZimu
clusteru: "APIlv1l/system/cluster/listallnodesspace”
Priklad: https://logmanager.example.com/APIvl/system/cluster/listallnodesspace
Kompletné odebrana podpora instalace a spravy Sysmon z Logmanager (jednalo se o verejnou

beta verzi, ktera byla nakonec shleddna mimo moznosti Logmanager). Podpora obsahu Sysmon je
dostupna (injestrace logli prostfednictvim beats, vestavéné dashboardy Sysmon), ale
administratofi si musi Sysmon nainstalovat, nakonfigurovat a spravovat sami.

Verze 3.9.11

Tato verze obsahuje pouze opravy, které miZou mit vliv na stabilitu systému. Doporucujeme provést
instalaci co nejdrive.

3.1.3

Verze 3.9.9
Pfepracovan systém komunikace Logmanager clusteru a komunikace mezi Logmanagerem
a Logmanager Forwardery zIPSEC na WireGuard. Systémy pfi prvnim startu provedou



automatickou migraci spojeni z IPSEC na WireGuard. POZOR, je nutné aktualizovat vSsechny nody
v clusteru!

Pokud je vcesté mezi ¢leny clusteru nebo mezi Logmanager Forwarderem a Logmanagerem
Firewall, je nutné povolit prostup pro UDP port 51820 (cluster) a UDP port 51821 (Forwarder).

- Nové Ize zapojit do Clusteru aZz 4 nody.

- Vypnuto TLS1.0 a TLS1.1. Nové je podporovano jen TLS1.2 a TLS1.3. Pokud stale pouzivate starsiho
Agenta pro sbér logl z Windows — Logmanager WES, jiZ instalovani WES Agenti budou fungovat
nadale bez problém(, jelikoZz si zLM stahnuli novéjsi konfiguraci a pouzivaji TLS1.2. Nové
nainstalovani WES Agenti se kLM jiZ nepfipoji bez manudlniho zasahu do jejich konfigurace.
V pripadé potfeby instalovat WES, kontaktujte technickou podporu na portale
https://support.logmanager.com. Doporudujeme vsak ukoncit pouzivani WES Agentl a prejit

na Logmanager Beat Agenty.

- Nové jsou zobrazovany uloZzené hodnoty u zabudovaného obsahu (Regex substituce, Lookup
tabulky, IP prefix listy).

- Moznost volby automatického rozloZeni zatéZze zpracovani prichozich zprav na vSech nodech
v ramci clusteru.

- Prepracovana stranka pro zobrazeni stavu Forwarderld. Nové je zobrazen stav spojeni
s Forwarderem pfi nacteni stranky a je zobrazena verze Forwarderu a je mozné provadét
aktualizace a restarty Logmanager Forwarder(l z prostiedi Logmanageru (od verze Forwarderu
3.9.x).

- Pridan odkaz na support portal na Uvodni stranku uzivatelského rozhrani.

- Pfiprava na nasazeni Sysmon vramci Beat Agenta pro obohaceni vytvarenych bezpecnostnich
udalosti v Microsoft prostfedi. BlizSi detaily v online dokumentaci Logmanageru pod heslem
,Sysmon”.

- 0365 endpoint je nové mozné smérovat na jakykoliv node v clusteru nebo i skrz Logmanager
Forwarder (od jeho verze 3.9.x).

- Vylepsena interni komunikace clusteru, cluster nové interné preposila pozadavky na fidici node.
Nové se Beat a WES Agenti mzZou dotazovat na svoji konfiguraci jakéhokoli nodu v clusteru.

- Beat Agent verze 1.0.42923:

o Beat Agent nové obsahuje kompletni certificate chain vjeho podpisu. Nekompletni
certificate chain mohl zplsobovat problémy s aktualizaci Agenta na systémech bez
pfipojeni k internetu.

o Beat Agent obsahuje prepracovany systém instalace. Nové je k dispozici jen jedna verze
instalatoru (logmanager-orchestrator-service-installer.msi), ktera obsahuje moznost volby,
zda Logmanager Beat Agent ma podporovat vlastni automatickou aktualizaci ¢i nikoliv.

o Tato verze prozatim neobsahuje moZnost instalace Sysmon. Pokud mate zdjem o verzi
umoznujici centralizovanou instalaci a spravu Sysmon, prosim kontaktujte technickou
podporu Logmanageru na portale https://support.logmanager.com.

- Nové dashboardy:
Sysmon overview

o Sysmon file events
o Sysmon process events
o Sysmon registry events



3.14

3.1.5

O O O O O

O

Sysmon WMI events

Sysmon threat hunting

Vmware horizon

Secure anybox

Progress Kemp LoadMaster (pro systémové logy a logy loadbalanceru)
Progress Kemp LoadMaster WAF (pro web aplikacni firewall)

Opravené/vylepsené dashboardy:

O

O

O

Cisco config change
Progress Flowmon ADS
Vmware status change

Verze 3.8.3a3.9.6

Pridana moznost hromadného mazani Beat a WES Agent( z GUI Logmanager pomoci

zaskrtavacich poli.

Pfepracovany interni systém pro spravu uloh.
Pridan novy dashboard pro SecureAnyBox

Verze 3.8.2a3.9.5

Nova verze Beat Agenta pro sbér logl z prostfedi Microsoft Windows — s kompletni podporou

minimalné na Urovni predchoziho WES Agenta.

Plvodni verze sbéru logli ponechana, pouze jméno doplnéno o, legacy”.

Nové instalacni MSI pro sbér logli z Windows prostfedi — Logmanager Orchestrator.
K dispozici ve dvou verzich, s podporou automatické aktualizace a bez podpory
automatické aktualizace.

Komunikace Beat Agenta s APl Logmanageru TLS 1.2, odesilani logl z Beat Agenta TLS 1.3.
Komunikace Beat Agenta vyZaduje striktni pouZivani DNS jména v SRV Type zdznamu pro
sluzbu automatické konfigurace Agenta.

Logmanager automaticky ofizne kazdou pfichozi Beat souborovou zpravu, ktera presahne
velikost 64000 bajt(. Kazda ofiznuta zprava bude automaticky oznacena jako truncated.
Vice informaci naleznete v dokumentaci.

Pfidana kompletni konfigurace v nasledujicich menu: Zdroje > Beat Agenti / Beat filtry /
Beat globalni konfigurace.

Ptidana funkce pro filtrovani logli odesilanych novym Beat Agentem.

Podpora manualniho nastaveni DNS jméno Logmanageru pro odesilani logl mimo doménu
Vv registry.

Novda dokumentace véetné popisu nastaveni registry na hostech s Beat Agentem.
Vytvoreno nebo aktualizovano 8 parser( pro zpracovani logl z prostredi Microsoft pro logy
odesilané Beat Agentem. Zprehlednéna a vylepSena vendor klasifikacni Sablona pro logy
z Beat Agentd.

Poznamka: Automaticka aktualizace WES Agent -> Beat Agent: Novd verze Agenta z diivodu velkého

mnoZstvi zmén prozatim neumoZriuje automatickou aktualizaci a migraci konfigurace. V tuto chvili

doporucujeme postupné migrovat na novou verzi Agenta alespon u vybranych systémi s velkou

zZ4téZi nebo systémd, které stoji mimo doménu a poZaduji manudini konfiguraci adresy

Logmanageru.



DuleZitd poznamka: Automatickd konfigurace Beat Agenta a DNS zdznam: Pred zahdjenim
pouZivani Beat Agenta prosim zkontrolujte, zda mdte v DNS SRV Type zdznamu pouZito DNS jméno
Logmanageru, nikoliv jeho IP adresu. Pokud zistane v DNS SRV Type zdznamu pro Logmanager
uvedena IP adresa, Beat Agent odmitne odesilat logy. Divod — pouZivani certifikati pro ovérovdni

identity neumoZriuje pouZivani IP adres.
Poznamka: Novd verze Beat Agenta prozatim nepodporuje centrdlni konfiguraci a preddvani logi
prostrednictvim Logmanager Forwarderu. Podpora bude brzy priddna v nové verzi Forwarderu.

- Pfidana funkce pro sledovani zdrojli a ptislusné GUI rozhrani
o Tato funkce umoznuje na zakladé jmen (hostname) sledovat a upozorniovat na zdroje logd,
které prestaly odesilat data do Logmanageru. Nové GUI rozhrani naleznete v menu Logy >
Sledovani zdroja.

- Vyménén interni systém, ktery spousti interni tlohy.
o Nové jsou v GUI zobrazeny informace o stavu internich uloh vmenu Systém > Stav
systémovych ukol(.
Jsou zobrazeny exporty databaze a jejich aktualni stav.
Pridany automatické alerty pro ptipad, Ze export databaze nebylo mozné dokoncit.
Zménéno flow pro exporty databdze, pfed exportem se nejdfive zjisti, zda je mozné pfipojit
se na SMB server a zda server obsahuje dostatek mista.

- Pfiddna moZnost automaticky odesilat chyby vzniklé pfi béhu LM smérem k vyrobci. Defaultné
vypnuto.

- Virtualizace internich komponent systému.

- Nova verze rsyslog.

- Vréacena zpét informace o IP adresaci iLO/iDrac Logmanageru v menu Pfehled > Stav systému.

- Nové dashboardy:

ISO Access Provisioning

Microsoft Exchange

DNS overview

Zyxel DHCP log

Zyxel Interface statistics log

Zyxel Performance log

Zyxel SSL VPN log

Zyxel System log

Zyxel Traffic log

O O O O O 0O O O O

Zyxel Webfilter log
o Zyxel WLAN log
- Opravené/vylepsené dashboardy:
o Dell servers iDRAC
o Windows DHCP
o Windows DNS

3.1.6 Verze3.7.0
- Pridana podpora pro pfijem logli z winlogBeat a fileBeat



Pouze sifrovany prijem dat pomoci TLS1.3
JSON Data prijatd zBeatll jsou automaticky expandovdna do proménné
msg[“structured_data”]. Data lze pouZit pfimo v klasifikaci, testovaci okna podporuji data
z Beat(l.
Vyménén interni monitoring systém
o GUI zobrazuje grafy vyuziti CPU
o Vylepseno zobrazovani sitovych interface a link agregaci
Pfidana podpora pro nékolik dalSich formatl syslog output pro zjednoduseni integrace s fesenim
gradar.
Pridana podpora pro postupny upgrade clusteru.
Kompletné pfepracovan navod , Microsoft Security Auditing for Logmanager”.
Aktualizovany priklady korelaci alertll o nové moznosti korelaci pfidané ve verzi 3.6.2
Pridana podpora pro ¢teni logli z vmware verze 7.0.2
Pfepracovana domovska stranka s dashboardy.
Nové dashboardy:
ISO Access Provisioning
ISO Authentication
ISO File Access
ISO Network Monitoring
ISO User Accounts
ClearPass audit log
ClearPass endpoint log
ClearPass radius and accounting log
ClearPass radius log
ClearPass system log
ClearPass TACACS+ log
FortiGate DoS policy
FortiGate Antivirus
FortiGate DLP
FortiGate WAF
FortiGate users report
FortiADC attack log
FortiADC system log
FortiADC traffic log
FortiAuthenticator auth log
FortiAuthenticator config changes
FortiSandbox alert events
FortiSandbox debug events
FortiSandbox system events
FortiWeb attack log
FortiWeb system log
FortiWeb traffic log
MS Hyper-V overview
QNAP storage
SQL connector overview

o 0 0O o oo oo 0o 0o o o o o o0 o o o o o o o o o o o o



O

HPE IMC

- Opravené/vylepsené dashboardy:

O O O O

Squid proxy
Webservers access log
ISC DNS server

CEF overview
Fortigate IPsec



4 Novy obsah Logmanager

4.1.1 \Verze 3.10.2
- Nové parsery
o Logmanager parser
o pfSense
- Aktualizované parsery
Palo Alto
Cisco 10S
Sophos
Checkpoint
SonicOS
Oracle SQL
Office 365
ArubaOS CX
o Windows Beats

o O O O O O O

- Nové dashboardy
o Logmanager internal log

4.1.2 Verze 3.9.9
- Nové parsery
o Kemp LoadMaster
o Sysmon
- Aktualizované parsery
o FortiWeb
o Beat-windows — pfidana rozsifena podpora pro logy Windows Defender

4.1.3 Verze3.8.3a3.9.6
- Nové parsery
o VMware-horizon
o lJivex
- Aktualizované parsery
o FortiWeb
= Pole ,log_id“ pfejmenovano na ,attack_id“.
= Pfidana pole ,msg_id“ a ,signature_id"“.
o Fortigate
= QOprava parseru, ktery za urcitych okolnosti mohl vytvaret neplatna pole.
o Fortigate-lite
= QOprava parseru, ktery za urcitych okolnosti mohl vytvaret neplatna pole.
o Freeradius
= QOprava parseru, ktery za urcitych okolnosti mohl vytvaret neplatna pole.
o Apache tomcat
=  Pfidana podpora pro Beat Agenta.
o Flowmon

10
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4.1.5

= QOprava parseru, ktery urcitych okolnosti mohl vytvaret neplatné hodnoty, napft.
u,msg.vlan_id“.
o OpenSSH
= QOprava parseru, ktery urcitych okolnosti mohl vytvaret neplatné hodnoty, napft.
u,msg.src_ip“.
o Veeam
=  Pfidana podpora pro Beat Agenta.
o Beat-windows
=  QOprava parseru, ktery za urcité konfigurace nespravné parsoval nékteré logy
a u poli pridaval pred hodnotu mezeru.
o Qnap
= VylepSeny parser a pfidana podpora pro Qnap software verze 4.5.x
o JSON
= Pfidana podpora pro fileBeat
o Logmanager
= QOprava parseru, ktery za urcitych okolnosti mohl vytvaret neplatna pole.

Verze 3.8.2 2 3.9.5
Nové parsery:

o Beat-exchange

o Siemens-scalance

o Vectra-cognito

o Zyxel

Aktualizované parsery:

o Beat viechny parsery — unifikace nazvia poli s plivodnimi WES windows parsery.

=  Pfidano pole systemtime

= QOprava logontype

= Qprava restart reason

= Pfidana podpora pro sbér textovych logt
=  QOprava windows uptime

o Cisco-ios — Pfidana podpora pro sbér logli z Wireless controlleru s 10S OS.

o Fortiauthenticator — Pridano extrahovani detailnéjsich informaci ze status loga.

o Huawei— VylepsSeni parsovani ACL logu.

Zmény klasifikace:

o Novd klasifikacni Sablona vendor-Beats-template provadi automatickou klasifikaci pro
vSechny tovarné doddvané parsery. Pfed konfiguraci nového Beat Agenta pro sbér
textovych logl se podivejte do této klasifikacni Sablony, jak spravné prirazovat tagy pro
textové soubory DHCP, DNS, Exchange a IIS logd.

Verze 3.7.0

Nové parsery:
Beat-microsoft-iis
Beat-win-dhcp
Beat-win-dns
Beat-win-fileaccess

O O O O

Beat-win-firewall

11



O O O O 0O O O O O

O

Beat-win-rdp
Beat-windows
Clearpass
Fortiadc
Fortisandbox
Fortiweb
Icewarp

Pulse secure
Qnap

Zimbra

Aktualizované parsery:

o O O O O O

Checkpoint - parser mohl za urcité konfigurace vytvaret invalid pole.

Cisco-asa - aktualizovano o parsovani ACL log(.

Cisco-ios - pridano parsovani ACL logt.

Cisco-ios-xe — pfidana podpora pro novy Cisco format.

Firepower - pfidan chybéjici firewall tag.

Flowmon - pfidana podpora pro IDS logy.

Freeradius - pfejmenovano pole auth_method na authenticationtype, pro sjednoceni
s NPS a clearpass parserem.

Huawei - podpora pro parsovani logli z firewallu USG.

Nginx - pfejmenovano pole status na status_code, pro sjednoceni s IIS parserem.

Pulse secure - prejmenovano pole src_ip VPN logli na remote_ip (unifikace se zbytkem
parser().

Samba - pridana podpora pro novéjsi verze, unifikace nazvl poli s windows parserem pro
file audit.

Sophos - pfidany tagy loginfailed, loginsuccess, failed. Oprava ndzvu poli na standardni
format msg.rx > msg.rcvd_byte, msg.tx > msg.sent_byte. Podpora parsovani MTA log(.
Symantec-edr - pfidana podpora pro novéjsi format log(.

Vmware, microsoft - pfidan tag virtualization.
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5 Opravené chyby

5.1.1

5.1.3

Verze 3.10.2

Opravena chyba, kterd znemoziovala vyhledavani ve starsich indexech.

Opraveno paddani task manageru.

Opravena chyba zpUsobujici nedostupnost nékterych informaci na strance s prehledem ukol(.
Opraveno generovani e-maill s upozornénim, zplsobené neplatnou konfiguraci Sablony.
Zvysena priorita a pridan dalsi ,,worker” pro export logli z GUI. KdyZ Logmanager provadél
zalohovani, export z GUI byl odloZen a nutil administratora cekat.

Opravena chyba, ktera zplisobovala vynucené odhlaseni uZivatele z GUI pfi kliknuti na polozku
Zdroje — Beats globani konfigurace.

Navyseny pozadavky na pamét RAM pro virtualni Forwarder Logmanager ze 4 GB na 6 GB. V
nékterych pripadech Forwarder se 4 GB RAM padal.

Zména nazvl rozhrani z "eth" na predvidatelné nazvy sitovych rozhrani "ens...". Rozhrani se pfi
restartu automaticky prevede na novy format.

Verze 3.9.11

Opravena chyba, ktera znemozniovala ukladani konfigurace v GUI.

Opravena chyba, kdy Logmanager odesilal ICMP pakety na DNS server.

Odstranéna chyba, kterd znemozifiovala uloZeni konfigurace zalohovani pfi pouZiti specidlnich
znakt v hesle pro SMB share.

Opravena chyba, ktera zejména na demo boxech zptsobovala zacykleni aktualizaéni komponenty.
Odebrany nepodporované velikosti SSL klicG u spravy certifikata.

Opravena komponenta pro funkcionalitu Sledovani zdroju, ktera za urcitych okolnosti neposilala
emailova upozornéni.

Pridany dodatecné watchdog skripty, které hlidaji stav systémovych sluzeb a misto na disku.

Verze 3.9.9

Opraveno mozné selhani spravce uloh (task-manager). Pokud jste béhem komunikace

s technickou podporou Logmanageru pfi hlaseni chyby selhani task manageru dostali instrukci, Ze
do vydani nové verze je nutné vypnout preklad nazvu hostiteli (DNS PTR), po aktualizaci na verzi
3.9.9 je mozné tuto funkci opétovné zapnout.

Logmanager Beat Agent verze 1.0.36635 se neumi automaticky aktualizovat. BohuZel chybou pfi
sestavovani Beat Agenta se dostala do distribuce verze Agenta, ktera neméla povolenou
aktualizaci sebe sama. Pro naslednou podporu automatické aktualizace Beat Agentl je nutné
jednorazoveé provést aktualizaci manualné nebo prostirednictvim MS AD GP.

Opravena chyba, kdy obnoveny index nemusel byt spravné uzamcen, a tim mohlo dojit

k preruseni obnoveni daného denniho indexu.

Zména konfigurace proxy se neprojevila ihned po nastaveni, ale aZz po restartu Logmanageru.
Oprava validace SMTP konfigurace a chybné textace ¢eské verze rozhrani.

Optimalizace a zrychleni sluzby pro sbér dat z Beat Agentd.

Zména konfigurace TLS certifikat( pro Syslog over TLS se neprojevila ihned, ale aZ po restartu.
Opravena chyba, kdy nebylo moZné obnovit exportovanou zalohu konfigurace kvali nadmérné
velikosti zalohy. Implementovany komprese internich konfiguraci pro minimalizaci velikosti zalohy
konfigurace.
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5.14

5.1.5

5.1.6

Omezeni mnozstvi internich log(, které jsou uloZzené do databaze. Interni logy sluzeb se nové
ukladaji jen do debug logu pfistupného v TSR.

Oprava mozného Uniku SMB hesla pro backup index do notifikacniho emailu pro spravce systému
pfi spadnuti task-manageru uprostred zalohy. Doporucujeme zménit heslo pro dané uZivatelské
jméno poufZité pro zalohovani dennich index(i Logmanageru na externi SMB server.

Verze 3.8.3 2 3.9.6

Vinterni komponenté Rsyslog doslo k zaplatovani zranitelnosti CVE-2022-24903.

Vinstala¢nim balicku MSI Beat Agenta je nové viditelna verze ve vlastnostech MSI souboru.
Oprava DHCP sablony pro Beat Agenta.

Testovaci okno pro klasifikatory/parsery/alerty nespravné procesovalo JSON zpravy.
Logmanager Beat Agent neprovadél korektni zmény DNS zaznam{ pfi jejich aktualizaci.
Opravena funkce Sledovani zdroj(, za specifickych podminek mohlo dojit k pretizeni LM systému
monitoringem zdroju.

Opraven Syslog output/syslog forwarding - ve specifickém scénari mohlo dojit k neocekdvanému
chovani.

FileBeat konfigurace tagl je korektné escapovana a je zasilana jako list, plvodné byla chybné
zasilana jako jeden string i v ptipadé vice tagu.

FileBeat opravena template pro monitoring DHCP log(.

Verze 3.8.2 2 3.9.5

Prohledavani zaznamd webového rozhrani v konfiguracnich formularich obcas nefungovalo
spravné.

Nékteré automaticky generované reporty nebyly véas dokonceny.

0365 zdroj nepracoval pres systémovou proxy.

Webové rozhrani Logmanageru nezobrazovalo informace o iLO/iDrac rozhrani.

Decode CEF Blockly blok nepodporoval posledni verzi standardu CEF. Néktera CEF pole vyuzivajici
novych vlastnosti CEF formdtu proto nebyla spravné zpracovana.

Verze 3.7.0

0365 komponenta nerespektovala nastaveni externiho proxy serveru a pripojovala se pfimo do
internetu.

Opraveny nazvy lite parser( v lookup tabulce tak, aby souhlasily s nastavenim v klasifikatorech.
Zménéna architektura interniho frontovani, zrychleni systému v pfipadé, kdy pouZiva fronty.
Na systémech s integrovanym Logmanager Workload akceleratorem nemuselo za specifickych
situaci dojit k odmazani nejstarsich dat, coz zpUsobilo alertovani administratora o chybovém stavu
systému (nova data se stale v pofddku ukladala).

Opravena chyba, kdy parsovaci proces mohl vyrazné spamovat log internimi chybami.
Opraveno tlacitko shutdown v bootmenu.

Opraveno opravnéni pro 0365, nebylo mozné opravnéni pridélit Zddné skupiné.
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6 Znamé chyby

6.1.1

Verze 3.9.9

Problém: Logmanager orchestrator agenti se neaktualizuji na novéjsi verzi.

Popis: Chyba vydané Spatné verze agenta, kdy do produkce uvolnéna verze bez podpory
sebeaktualizace. To bylo zplisobeno nevhodné poskladanym build procesem, kdy v pfipadé
release doslu k race-condition a vydala se verze bez updateru. Tato chyba byla vyfeSena zménou
build procesu, takovym zplisobem, Ze je vydavana jen jedna verze a podle parametrli se chova
rozdilné.

Workaround: Jelikoz je v pfiStim LM release planovano uvolnéni sysmon, neni nutné agenty hned
rucné aktualizovat, protoZe sysmon bude vyZadovat opétovnou instalaci pomoci MSI. Do pfisti
verze pfipravime navody, jak tuto chybu odstranit.

Problém: Oproti dokumentaci nelze pouZit zastupné symboly pro vytvoreni pravidla pro sledovani
zdroju (Source tracking)
Workaround: Zatim je tfeba manudlné vyspecifikovat vsechny dulezité hosty.

Problém: Editace databazového opravnéni obcas nenacte bloky.
Workaround: Znovu nacist stranku.

Problém: Editace databazového opravnéni obcas nezobrazi preloZzené nazvy tagu.
Workaround: Pfepnout na XML zobrazeni a zpét, tagy se preloZi.

Problém: Po editaci bloku (v klasifikaci, alertu, parsovacim pravidle) nelze zmény ulozZit. Systém
hldsi pfi pokusu o uloZeni chybu.

Workaround: Zkontrolujte, zda jste pti modifikaci bloku ,,add tag” nevytvarel/a omylem novy, ale
soucasné jiz existujici tag stejného jména. Pokud ano, zmérnte tag na libovolny jiny a blok uloZte.
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7 Postup aktualizace

UPOZORNENI: Release 3.10.2 podporuje postupny upgrade clusteru. Aktualizaci clusteru je nutné provést
instalaci nového SW na vSechny boxy a prvni restartovat Cluster Master. Po dobéhnuti restartu Cluster
Master do provozniho stavu Ize nasledné restartovat Cluster Slave.

Pro instalaci nové verze kliknéte ve webovém rozhrani na Systém > Software
Otevre se stranka s informaci o nainstalovaném software

Software

Platforma LMDEMO1

Stav HA standalone

Sériové Cislo TR VA

Stavaijici verze firmwaru 3.8.1

Verze firmwaru pro pfisti spusténi 3.8.1

Dostupna verze firmwaru Update version 3.8.2 downloaded for main system

Postup upgrade:
- Kliknéte na tlacitko ,Zkontrolovat novou verzi“.

- Zobrazi se dostupna verze 3.10.2

- Kliknéte na tlacitko ,Zalohovat konfiguraci pro uloZeni konfigurace pted upgrade.

- Kliknéte na tlacitko "Nainstalovat novou verzi".

- Poopétovném nacteni stranky se v next boot firmware zobrazi 3.10.2

-V poslednim kroku staci kliknout na Restart a systém se restartuje do nové verze.

- Porestartu systém konsoliduje a provadi kontrolu integrity databdze, automaticky aktualizuje
pouzité komponenty a provadi vsechny dalsi potfebné kontroly. Toto mze trvat aZ jednu hodinu.
Prosime, zachovejte trpélivost a nerestartujte béhem této doby systém znova.

7.1.1 Porestartuserveru

Po restartu serveru je nutné, pro korektni funkci webového rozhrani, vymazat cache prohlizece!

Po kazdé aktualizaci je provedena kontrola integrity databaze, po restartu serveru je stav databaze vidy
ve stavu red, a je provadéna kontrola — je to tedy normalni stav po upgrade, po dokonceni kontroly se
stav vrati do normalniho stavu.

Po dobu provadéni kontroly integrity nejsou do DB ukladana nova data! Prijaté udalosti nicméné
zGstavaji v interni cache a jsou do DB vloZeny ihned po dokonéeni kontroly. Kontrola muze v zavislosti na
velikosti a mnoiZstvi uloZzenych udalosti trvat déle.

Konec dokumentu.
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