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Tento dokument popisuje nasledujici souhrn vylepseni, informace k podpore, instalacni instrukce, seznam
opravenych chyb a popis novych funkci pro verze kédu 3.X.X. Pokud potiebujete podrobny popis pro
predchozi verze kddu 2.X.X a 1.X.X, naleznete jej v dokumentaci LOGmanager v menu release notes nebo
na uZivatelském foru LOGmanager zde: https://forum.logmanager.cz/viewforum.php?f=4

2.1 Podporované modely

211 311
Podpora nasledujicich model(:
- LM-36 (2U HP 380 gen8, 12x 3TB HDD, 64GB RAM, 2x6core CPU)
- LM-36B (2U HP 380 gen9, 12x 3TB HDD, 64GB RAM, 2x8core CPU)
- LM-12B (1U HP 360 gen9, 4x 3TB HDD, 64GB RAM, 1x8core CPU)
- LM-DEMO1 (Mini ITX Intel NUC, 1x 500GB SSD, 16GB RAM, 1x2core CPU)
- LOGM-120TB-D (2U Dell R730xd, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-D (2U Dell R730xd, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-D (1U Dell R430, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H (2U HPE 380 gen9, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
-  LOGM-48TB-H (2U HPE 380 gen9, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-H (1U HPE 360 gen9, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-D-G2 (2U Dell R740xd, 12x 10TB HDD, 3.2TB SSD, 128GB RAM, 2x14core CPU)
-  LOGM-48TB-D-G2 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
- LOGM-16TB-D-G2 (1U Dell R440, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H-G2 (2U HPE 380 gen10, 12x 10TB HDD, 3,2TB SSD, 128GB RAM, 2x14core CPU)
-  LOGM-48TB-H-G2 (2U HPE 380 gen10, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
- LOGM-16TB-H-G2 (1U HPE 360 gen10, 4x 4TB HDD, 64GB RAM, 1x10core CPU)

2.1.2 3.01
Podpora nasledujicich model:
- LM-36 (2U HP 380 gen8, 12x 3TB HDD, 64GB RAM, 2x6core CPU)
- LM-36B (2U HP 380 gen9, 12x 3TB HDD, 64GB RAM, 2x8core CPU)
- LM-12B (1U HP 360 gen, 4x 3TB HDD, 64GB RAM, 1x8core CPU)
- LM-DEMO1 (Mini ITX Intel NUC, 1x 500GB SSD, 16GB RAM, 1x2core CPU)
- LOGM-120TB-D (2U Dell R730xd, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-D (2U Dell R730xd, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-48TB-D-G2 (2U Dell R740xd, 12x 4TB HDD, 128GB RAM, 2x10core CPU)
-  LOGM-16TB-D (1U Dell R430, 4x 4TB HDD, 64GB RAM, 1x10core CPU)
- LOGM-120TB-H (2U HPE 380 gen9, 12x 10TB HDD, 128GB RAM, 2x14core CPU)
- LOGM-48TB-H (2U HPE 380 gen9, 12x 4TB HDD, 64GB RAM, 2x10core CPU)
- LOGM-16TB-H (1U HPE 360 gen9, 4x 4TB HDD, 64GB RAM, 1x10core CPU)


https://forum.logmanager.cz/viewforum.php?f=4

3 Poznamky k vydani

3.1.1 Verze3.1.1-16.8.2018

Pfidana podpora pro nové generace HP / Dell server(. Nové viechny aktualni LOGmanager-XL modely
obsahuji nativné integrovany workload akcelerator (p/n: LOGmanager-A).

Pridana podpora pro snadné parsovani strukturovanych dat dle rfc5424.
Pridana podpora pro zalohovani dat.
Mnoho drobnych vylepseni a oprav.

3.1.2 Verze3.0.1-30.4.2018

Pridana podpora funkce pro event correlator (thresholdy a korelace, tj. zakladni funkce SIEM).
V integrovanych templatech alert( jsou tfi nové priklady:
- EC Deleted files on file server = detekuje, kdyZ néjaky uZivatel smaZe na fileserveru vice jak 20 soubort.
- EC50 bad logins followed by succesfull login = detekuje, kdyZz néktery uZivatel ma vice jak 50 neldspésnych
pfihlaseni a pak se pfihlasi tspésné. Neboli detekce Uspésného slovnikového utoku.
- ECtoo many failed logins = detekuje, kdyz se néktery uzivatel pfihlasi vice jak 5x Spatné.

Vsechny priklady si samoziejmé muzZete upravit na zakladé vasich potieb.

vewvs

Neni napfiklad dobry napad poditat u logi z firewallu, kolikrat ktera IP adresa komunikovala...

Pfepracované a aktualizované bloky.
LOGmanager verze 3.0.1 obsahuje velké mnoZstvi zmén a neni mozné provést downgrade na predchozi
verzi bez obnoveni zalohy! Doporucujeme provést pred upgrade zadlohu konfigurace.



4 Nové funkce

4.1.1 \Verze3.1.1

- Prepracovana stranka zobrazeni Database status. Nové zobrazuje stav vSech dennich index,
které jsou v LM uloZeny, a umozZiuje ruc¢né otevirat a zavirat indexy pro jednotlivé dny.

o Dashboardy se i nadale automaticky staraji o otevirani indexud, nové po prohledani dat
index i automaticky zavifou. Pro vyhledavani dat neni vyZzadovdno indexy ru¢né otevirat.

o Kazda akce vyhleddvani v databazi nové vytvari zamky databdze. Zamky se vytvafi pro
systémové i uzZivatelské dotazy. Pokud na indexu existuje zdmek, neni mozné jej zavfit.
Neobnovené zdmky se automaticky uzaviou po 4 hodinach.

o Systém nové nedovoli otevfit a prohledat vice dat, neZ je velikost dostupné operacni
paméti.

o Pridano tlacitko pro export zalohy vybranych dennich indexd na externi SMB server.

- Ptidana podpora pro sbér a parsovani logl ve strukturovaném formatu dle rfc5424.

- Testovaci okno pro psani parser( nové podporuje vkladani celé syslog zpravy, bez nutnosti
ofezdavat zpravu o vypocitany raw_offset. Offset se nyni vypocitd automaticky a je mozné pracovat
i se standardni syslog hlavi¢kou (programname apod.).

- Ptidana podpora pro archivaci dat na externi SMB ulozisté. Dle nastaveni se pro kazdy den (dle
UTC c¢asu) provede export udalosti z predchoziho dne na definovany SMB server. Zalohy jsou
kompresovany GZip algoritmem.

- Zména hostname LOGmanageru. Plvodni hodnota byla "LOGmanager", novou hodnotou je
sériové Cislo LOGmanageru, tak aby Slo snadno rozlisit, o jaky systém v clusteru se jedna.

4.1.2 \Verze3.0.1
- PFidan koreldtor udalosti (upozornéni s limitni hodnotou [alert with threshold] a korelace).
o Pridana definice kontextl a ¢asu jejich Zivotnosti v rozsahu 60 az 900 sekund.
o Priddny nové vzory pro Alerty s kontexty.

- Parsery a alerty nové umoznuji pouziti matematickych operaci.

- Parsery a alerty nové podporuji dekédovani URL (scheme, netloc, path, params, query, fragment,
hostname, username).

- Pfidan blok, ktery umoznuje ptijatou zpravu zahodit.

- Pfiddna podpora pro multicolumn lookup tabulky.

- Odstranéna funkce doplnéni ndzvu mésta k IP adresam, vysoka nepresnost u jednotlivych IP adres
(zdGvodnéni: vice jak 90% mést bylo ur¢ovano s velmi nizkou pfesnosti).

- Ptidana podpora pro novou generaci server( Dell (-G2).

- ZvySen pocet parsovacich procest o 40%.

- Pridano tlacitko na deaktivaci automatického prekladu DNS PTR zaznam( u IP adres. V pfipadé
logovani velké ¢asti provozu z firewallu dochazelo diky zpoZzdéni DNS a ¢ekdni na odpovédi
k vyraznému zpomaleni parsovacich procest. V extrémnich ptipadech logovani IP adres, u kterych
neexistovaly/neodpovidaly DNS servery, dochazi az k 90% zpomaleni parsovacich procesQ.

- Checkpoint — aktualizace OPSEC SDK.

- Checkpoint — ptidan interni ping v ramci OPSEC protokolu pro kontrolu stavu komunikace v ramci
OPSEC tunelu.



5 Nové parsery:

5.1.1 Verze3.1.1
- Nové parsery:
o FortiManager
- Aktualizovany vSechny integrované parsery. Zlepseni a optimalizace prace s parsovanim zprav.
V pfisti verzi LM bude aktivovana funkce, kterd u vsech integrovanych parserd zrychli parsovani
zprav o 20-50%.

5.1.2 Verze 3.0.1
- Nové parsery:
o FortiGate-lite
= odlehcend verze parseru, ktery parsuje jen vybrana pole.
= Parser je o zhruba 30% rychlejs$i nez normalni fortigate parser.
= Vybrana pole: app, appcat, count, device_id, device_name, dst_iface, dst_ip,
dst_port, duration, logdesc, msg, policy_id, protocol, rcvd_byte, rcvd_pkt, reason,
sent_byte, sent_pkt, service, src_iface, src_ip, src_port, status, subtype, type,
username, vd, vpn.
Cisco Nexus
Huawei USG
Palo Alto
Extreme NAC
o Ruckuss wireless

O O O O

- Aktualizované parsery:
o HP Comware
o FortiGate

=  Parser nové neparsuje dalsi duplicitni nebo neuzite¢na pole (crscore, craction,

lanin, lanout, logtime, app_id, attack_id, cat, icmpcode, icmpid, icmptype , log_id,
mastersrcmac, port, reqtype, sessionid, vip, wanin, wanout, wanoptapptype,
countapp, countav, countweb, method, profiletype, ref, sslexempt).

ISC DHCP

Windows DHCP

Windows

Freeradius

Aruba

Checkpoint — parser nové zpracuje i logy pfijaté pres syslog (BSD format)

Trapeze

LOGmanager

Kaspersky - parser nové zpracuje i logy pfijaté ve formatu CEF

FortiMail

JuniperSRX

Cisco SMB

Cisco 10S

0O 0 0O 0O 0o o 0 o O o0 O o



6 Opravené chyby

6.1.1 Verze3.1.1

- Opravena chyba vyhledavani v dashboardech, kterd mohla v ojedinélych ptipadech vést k padu
systémové databdze. Projevit se mohla na velmi vytizenych systémech pfi prohledavani dat
v dlouhém ¢asovém useku.

- Opraveny bezpecnostni zranitelnosti vyplyvajici z ohlasenych zranitelnosti Linux kernelu CVE-
2018-5390.

- Odstranéna HTTP HSTS hlavicka vynucuijici Strict-transport-security. Hlavicka fika prohlizeci, ze se
nesmi pfipojit na webserver, pokud ma expirovany HTTPS certifikat. V pripadé expirace
uzivatelsky nahraného certifdtu, neni pfi pouziti této hlavicky mozné zménit a obnovit certifikat,
protoZe prohlize¢ odmitne zobrazit jakékoliv stranky systému.

- Opraven pfikaz traceroute v CLI.

- Opraveno zobrazovani a escapovani dashboardu. Tato chyba umozZnovala v prostfedi dashboard(
spustit JS kod, podvrzeny do systémem pfrijaté syslog zpravy. Nové jsou vSechny HTML znaky
v pfijatych zpravach escapovany.

- Opravena chyba parsovaciho procesu, ktery skoncil chybou pfi nekorektnim zadani regularniho
vyrazu. Nové je zobrazena chybova hldska o Spatné vytvoreném regexu.

- Opravena chyba testovaciho okna alert(. VloZena testovaci zprava, kterd obsahovala tag o tom, Ze
byla alertovana, zobrazovala chybné vidy informaci o tom, Ze bude alertovdna. Nové je zobrazena
informace, pouze pokud se splni vSechny zadané podminky alertu.

- VMware komponenta nyni korektné pridava tagy.

6.1.2 Verze3.0.1

- Aktualizace linuxového jadra na verzi s integrovanou ochranou proti itokiim Meltdown/Spectre.
Na LOGmanager neni a nebylo mozné zautocit ani jednim z téchto Utokd. Podrobné vyjadreni k
témto zranitelnostem je k dispozici na uZivatelském féru LOGmanager.

-V urcitych pripadech bylo nefunkéni pridavani tagli k windows agentlim.

- Vylepseno interni logovani syslog forwarderu (connection timeout, connection reset apod.).

- Opravy parsovaciho procesu, pfidana rfada dalSich upozornéni na mozné chybové stavy pfi
zpracovani zprav.

- Exportovani uddlosti na velmi vytizeném boxu nefungovalo vzdy spolehlivé.

- Uprava opravnéni pro stahovani Windows agenta, nyni jej mGze stdhnout kdokoliv, kdo ma
opravnéni na sekci Windows.

- SQL - Opraveno obcas nefunkéni pfipojeni na Microsoft SQL server instance.

- SQL - Opraveno mozné excesivni logovani neptipojeného SQL agenta.



7 Znamé chyby

7.1.1 Verze3.1.1
- Problém:
o Editace databdzového opravnéni obcas nenacte bloky. Projevuje se primarné v Chrome.
- Workaround:
o Znovu nacist stranku.

- Problém:

o Editace databazového opravnéni obcas nezobrazi pfeloZzené nazvy tagu.
- Workaround:

o Prepnout na xml zobrazeni a zpét, tagy se prelozi.

- Problém:
o Vypadek cluster master muZe za urcitych okolnosti zpUsobit zahlceni cluster slave.
- Workaround:

o Systém posild maily s informaci o pfipadnych problémech. Jakmile zjistite vypadek cluster
master, provedte na cluster slave manuadlni rozpojeni clusteru. Po zprovoznéni rozbitého
boxu provedte znovu propojeni do clusteru, jako cluster master ustanovte box, na kterém
jsou uloZeny vSechny denni indexy.

- Problém:

o Pfipraciv dashboardech, pfi prohledavani na delSim ¢asovém Useku, se prvnich 7 dni

vykresli rychle, pak se vykreslovani zpomali.
- Workaround:

o Trpélivost. Vzhledem k omezenym zdrojlim appliance je pouze poslednich 8 dennich
index0 trvale otevieno v paméti. Prace s uzavienym dennim indexem vyZaduje nejprve
jeho otevreni, a tudiz je pristup k datlim star$im nez 7 dni o néco pomalejsi. Zrychleni
prace v dashboardu Ize dosahnout minimalizovanim radku s histogramem (collapse raw),
pokud jej pfi daném prohledani nepotfebujete vizualizovat. Optimalizace pfipravujeme.

- Problém:
oV menu Pfehled / Stav databaze mohou byt zobrazeny starsi denni indexy s nulovou
velikosti.
- Workaround:
o Pokud po upgrade na software 3.1.1 dany denni index jesté nebyl otevien, systém neznd
jeho presnou velikost a zobrazuje 0 B. Po prohledavani daného indexu v dashboardech,
nebo po jeho manualnim otevreni se velikost automaticky doplni.



8 Postup aktualizace

UPOZORNENI: Release 3.1.1 NEPODPORUIJE postupny upgrade clusteru. Aktualizaci clusteru je nutné
provést instalaci nového SW na oba boxy a soucasny restart obou nodu v clusteru.

Pro instalaci nové verze kliknéte ve webovém rozhrani na Settings > Software

LOGmanager

€ Overview

B Logs

A Parser

™ Sources

L+ System

LI Cluster

& sSsL certificates

& 5L settings

Otevre se stranka s informaci o nainstalovaném software

Software
Platfarm LMDEMD1
HA status standalone
Serial number GEMYS3800MWL
Current firrmware wersion 210
Mexst boot firrmware version 210
Awailable firmware version Mo new version found.

Check connectivity to update server Check for update Install update

Shutdown

Postup upgrade:

Kliknéte na tlacitko ,,Check for update”.

Zobrazi se dostupnad verze 3.1.1.

Kliknéte na tlacitko Install update.

Po opétovném nacteni stranky se v next boot firmware zobrazi 3.1.1.

V poslednim kroku staci kliknout na Restart a systém se restartuje do nové verze.



8.1.1 Porestartuserveru

Po restartu serveru je nutné, pro korektni funkci webového rozhrani, vymazat cache prohlizece!

Po kazdé aktualizaci je provedena kontrola integrity databaze, po restartu serveru je stav databaze vidy
ve stavu red, a je provadéna kontrola - je to tedy normalni stav po upgrade, po dokonceni kontroly se
stav vrati do normadlniho stavu.

Po dobu provadéni kontroly integrity nejsou do DB ukladana nova data! Prijaté uddlosti nicméné
z(stavaji v interni cache a jsou do DB vloZeny ihned po dokonc¢eni kontroly. Kontrola muze v zavislosti na
velikosti a mnozZstvi uloZzenych udalosti trvat az 30 minut.

Konec dokumentu.
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